ANALIZA PRELIMINARA A IMPACTULUI DE REGLEMENTARE
efectuata la proiectul Hotararii Consiliului de Administratie al ANRCETI privind
stabilirea masurilor minime de securitate ce trebuie luate de catre furnizori pentru
asigurarea securitatii si integritatii retelelor si serviciilor publice de comunicatii
electronice si raportarea incidentelor cu impact semnificativ asupra acestora

l. INTRODUCERE

Analiza Preliminara a Impactului de Reglementare (AIR) pentru proiectul de Hotarare
cu privire la stabilirea masurilor minime de securitate ce trebuie intreprinse de cétre furnizori
pentru asigurarea securitatii si integrititii retelelor si serviciilor publice de comunicatii
electronice si raportarea incidentelor cu impact semnificativ asupra acestora a fost elaborata de
catre Agentia Nationald pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei, denumita in continuare ANRCETI, in conformitate cu prevederile art.13 din Legea
nr.235-XVI din 20 iulie 2006 cu privire la principiile de baza de reglementare a activitatii de
intreprinzator (Monitorul Oficial nr.126-130/627 din 11.08.2006) si Metodologia de analiza a
impactului de reglementare si de monitorizare a eficientei actului de reglementare, aprobata
prin Hotararea Guvernului Republicii Moldova nr.1230 din 24.10.2006 (Monitorul Oficial
nr.170-173/1321 din 03.11.2006).

AIR prezinta argumentarea Vizind necesitatea elaborarii Hotararii cu privire la stabilirea
masurilor minime de securitate ce trebuie luate de catre furnizorii de retele si servicii publice
de comunicatii electronice pentru asigurarea securitatii si integritatii retelelor si serviciilor
publice de comunicatii electronice, prin prisma impactului sau asupra activitdtii tuturor
participantilor pe piata comunicatiilor electronice.

1. SCOP SI OBIECTIVE

Scopul initiativei de elaborare a Hotararii cu privire la stabilirea masurilor minime de
securitate ce trebuie luate de catre furnizori pentru asigurarea securitatii si integritatii retelelor
si serviciilor publice de comunicatii electronice si raportarea incidentelor cu impact
semnificativ asupra acestora consta in asigurarea unui nivel adecvat al securitatii si integritatii
retelelor si serviciilor publice de comunicatii electronice, in special pentru a preveni si limita
impactul incidentelor de securitate asupra utilizatorilor si asupra retelelor, astfel incat sa
asigure continuitatea furnizarii serviciilor publice de comunicatii electronice.

Obiectivele reglementarii sunt urmatoarele:

- ajustarea cadrului normativ-legislativ la dinamica amenintarilor specifice
spatiului cibernetic;

- asigurarea starii de securitate prin cunoasterea, prevenirea §i contracararea
vulnerabilitatilor, riscurilor si amenintarilor la adresa retelelor si serviciilor publice de
comunicatii electronice;

- asigurarea securitatii si integritatii retelelor si Serviciilor de comunicatii
electronice precum si a confidentialitatii datelor si informatiilor;

- asigurarea disponibilitatii si a calitatii serviciilor oferite;

- asigurarea continuitatii afacerii;

- reducerea semnificativd a numdrului de incidente/intreruperi operationale si a
riscului de aparitie al acestora;

- reducerea prejudiciilor ce pot fi aduse persoanelor juridice si fizice;

- dezvoltarea unui mediu dinamic bazat pe interoperabilitate;



- respectarea drepturilor si libertatilor fundamentale ale cetatenilor si a intereselor
de securitate nationala.

I1l. DEFINIREA PROBLEMEI
Circumstante si justificarea interventiei

In ultimii ani, utilizarea retelelor publice de comunicatii electronice s-a extins rapid
pentru a cuprinde o gama mult mai larga de servicii si aplicatii oferite utilizatorilor, acestia
devenind din ce in ce mai dependenti de utilizarea acestor retele si servicii. Aceste retele au
devenit infrastructuri critice pentru stat, pentru institutii publice, pentru Intreaga economie $i in
general pentru societate.

Deoarece retelele si  servicille de comunicatii electronice au rolul de
infrastructurd/platforma pentru multe aplicatii, incidentele care afecteazd securitatea si
integritatea retelelor si serviciilor pot avea un impact semnificativ pentru furnizori, pentru
utilizatori, dar si pentru economia nationala.

Serviciile de comunicatii electronice joacd un rol foarte important in viata de zi cu zi a
cetatenilor. Activitatile utilizatorilor rezidentiali, cat si ale celor din mediul de afaceri se
bazeaza pe retelele si serviciile de comunicatii electronice a caror importantd este
constientizatd doar in momentul in care acestea devin indisponibile. Totodata si alte sectoare
ale economiei nationale (financiar, energie, transport etc.) se bazeazd pe infrastructura de
comunicatii, iar bresele de securitate si pierderea integritatii retelelor de comunicatii pot afecta
aceste sectoare intr-un mod semnificativ.

Gradul de interconectare a retelelor de comunicatii electronice devine din ce in ce mai
mare, iar amenintdrile la adresa acestora devin din ce in ce mai complexe si pot avea un
caracter global.

Exemple recente ale unor astfel de situatii fiind atacurile cibernetice asupra companiei
Starnet.

In prezent, la nivel mondial, atacurile cibernetice capiti o frecventd, complexitate si o
amploare din ce in ce mai mare, aducand pagube enorme sectorului guvernamental, privat si
cetatenilor. Conform raportului Norton pentru anul 2013 - 378 de milioane de victime pe an
sau 1 milion de victime pe zi sunt afectate de incidente informatice carora li s-au adus pagube
de 113 miliarde de dolari.

Mai mult ca atit, Republica Moldova se afla geografic intre 2 tari din topul celor 10,
originare pentru atacuri cibernetice cu intensitate sporita (Ucraina (4) st Romania (7), conform
raportului Origin of Hacks 2012. Accesarea neautorizatd a retelelor si serviciilor de
comunicatii electronice, modificarea, stergerea sau deteriorarea neautorizatd de date
informatice, restrictionarea ilegald a accesului la aceste date si spionajul cibernetic constituie
constrangeri la nivel global. Pe de alta parte, situatiile exceptionale cu caracter natural,
tehnogen si ecologic pun la incercare rezistenta retelelor de comunicatii electronice, cum s-a
intamplat in cazul cutremurului cu magnitudinea de 8,9 grade pe scara Richter ce a zguduit
coasta de nord-est a Japoniei pe 11 martie 2011, provocand colosale pagube umane si
materiale. Infrastructura de comunicatii electronice a fost afectata esential si in special reteaua
de telefonie fixa. Au fost deteriorate cablurile magistrale Internet, inclusiv cablurile submarine
lipsind un numar considerabil de cetateni si autoritdtile din zona de comunicatii. Compania
NTT, furnizor de servicii de telefonie si Internet, a semnalat distrugerea a circa un milion si
jumatate de linii de telefonie, optice si ISDN.

Reiesind din faptul cad nivelul dezvoltarii Societatii informationale in Republica
Moldova este destul de avansat, spatiul cibernetic al tarii este expus unor noi riscuri, care
finalizandu-se 1n atacuri cibernetice sau calamitati, pot afecta grav tara.



Prin urmare, asigurarea unui nivel adecvat al securitatii si integritatii retelelor si
serviciilor publice de comunicatii electronice, In special pentru a preveni si limita impactul
incidentelor de securitate asupra utilizatorilor si asupra retelelor, astfel incat sa asigure
continuitatea furnizarii serviciilor de comunicatii electronice precum si integrarea in societatea
informationala constituie un obiectiv primordial pentru ANRCETI cit si pentru intreaga
economie.

Astfel, prin proiectul de Hotarare privind stabilirea mdsurilor minime de securitate ce
trebuie luate de catre furnizorii de retele si/sau servicii publice de comunicatii electronice,
ANRCETI urmareste sa reduca semnificativ numarul de incidente, intreruperi operationale si
fraude, sa prevind pierderea, distrugerea, furtul sau compromiterea diverselor resurse ale
furnizorilor, dar si sd optimizeze calitatea serviciilor de comunicatii oferite utilizatorilor si sa
creasca increderea acestora in furnizorii de retelele si/sau servicii de comunicatii electronice.

Potrivit proiectului de Hotarare, furnizorii de retele si/sau servicii de comunicatii
electronice vor trebui sa stabileasca masuri tehnice si organizatorice in vederea asigurarii unui
nivel adecvat al securitatii si integritatii retelelor si serviciilor de comunicatii electronice.
Printre obligatiile ce vor fi impuse In sarcina furnizorilor se afla atat stabilirea unui
management al riscului, a unui sistem de detectare a incidentelor, cat si a unei strategii proprii
pentru asigurarea continuitatii furnizarii retelelor si/sau serviciilor de comunicatii electronice
in situatiile generate de perturbari grave ale functiondrii acestora, precum si asigurarea
protectiei retelelor si serviciilor impotriva atacurilor informatice.

Proiectul de Hotarare propune, de asemenea, stabilirea unei proceduri de raportare a
incidentelor de securitate cu impact semnificativ, incidentele reprezentand acele evenimente
care pot afecta sau ameninta, direct sau indirect, securitatea si integritatea retelelor si/sau
serviciilor de comunicatii electronice. Astfel, furnizorii de retele si/sau servicii de comunicatii
electronice vor avea obligatia de a transmite ANRCETI, informatii cu privire la incdlcarea
securitdfii sau pierderea integritatii care are un impact semnificativ asupra furnizarii retelelor
sau serviciilor de comunicatii electronice. In plus, ANRCETI poate informa publicul sau poate
solicita furnizorilor sa informeze publicul in cazul producerii incidentelor cu impact
semnificativ.

O procedura nationald eficace de raportare ofera numeroase beneficii. Un astfel de
sistem faciliteaza informarea, In timp util, a partilor interesate in legatura cu producerea unui
incident. In acelasi timp, ANRCETI poate urmiri eficienta masurilor de securitate adoptate de
furnizori, precum si a raspunsului acestora In momentul producerii incidentelor, poate colecta
date referitoare la tipurile de amenintari si vulnerabilitati ce vor fi utilizate in cadrul unei
analize aprofundate a securitatii retelelor si serviciilor, constituind o baza pentru emiterea de
recomandari si ghiduri de bune practici.

Importanta colectarii datelor privind incidentele care afecteaza securitatea si integritatea
retelelor si serviciilor este incontestabila. Accesul la informatii complete, corecte, comparabile
si actualizate referitoare la incidente constituie un element necesar pentru a obtine o mai buna
intelegere a nevoii de actiuni in scopul asigurarii securitatii, precum si pentru a evalua
rezultatele masurilor puse 1n aplicare anterior (legale, de reglementare, organizatorice si
tehnice).

Proiectul de Hotarare stabileste cadrul legal pentru implementarea prevederilor Legii
comunicatiilor electronice nr.241-XVI din 15.11.2007, denumitd in continuare Legea
nr.241/2007, precum si ale altor acte de reglementare emise de catre ANRCETI, dupa cum
urmeaza:

o art. 8 alin. (6) lit. ) din Legea nr.241/2007:

ANRCETI promoveaza interesele utilizatorilor finali prin:

e) mentinerea de catre furnizori a securitatii si integritatii refelelor publice de
comunicatii electronice;
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o art. 20. alin. (2) lit. e) din Legea nr.241/2007:

Furnizorii de retele si/sau servicii publice de comunicatii electronice publice au
obligatia sa asigure:

e) intreprinderea actiunilor tehnice §i organizatorice corespunzdtoare in vederea
asigurarii securitatii serviciilor si protectiei datelor personale ale utilizatorilor;

o art. 23. alin. (13) din Legea nr.241/2007:

ANRCETI elaboreaza, actualizeaza si modifica, in conformitate cu prezenta lege,
conditiile autorizarii generale pentru diverse tipuri de retele §i servicii, prin care stabileste
conditiile in care acestea pot fi furnizate, definind astfel drepturile si obligatiile care revin
furnizorilor fiecarui tip de retea sau de serviciu. Conditiile autorizarii generale prevad.:

o) asigurarea securitatii refelelor publice de comunicatii electronice impotriva
accesului neautorizat;

. pct.29, subpct. 9 al Regulamentul privind regimul de autorizare generald si
eliberare a licentelor de utilizare a resurselor limitate pentru furnizarea retelelor si serviciilor
publice de comunicatii electronice aprobat prin Hotdrarea Consiliului de Administratie al
ANRCETI nr. 57 din 21.12.2010;

29. Furnizorul are urmdatoarele obligatii:

9) privind securitatea retelelor §i a serviciilor publice de comunicatii electronice

a) sa intreprinda masuri tehnice §i organizatorice adecvate in vederea asigurarii
securitatii retelelor si a serviciilor impotriva accesului neautorizat, inclusiv, privind
asigurarea inviolabilitatii secretului corespondentei,

b) sa informeze abonatii sai, precum §i Agentia, in situatia in care ia cunogstinta de
aparitia unui risc de incalcare a securitatii retelei prin intermediul careia se furnizeaza
serviciul public de comunicatii electronice.

De asemenea, Guvernul a aprobat Strategia Nationald de dezvoltare a societatii
informationale "Moldova Digitala 2020" (HG nr.857 din 31.10.2013). In Strategie se expune
viziunea complexa si obiectivele de dezvoltare a societatii informationale in Republica
Moldova, inclusiv obiectivul privind "Crearea conditiilor pentru sporirea gradului de securitate
st incredere in spatiul digital".

Totodata, in conformitate cu prevederile Strategiei securitatii nationale a Republicii
Moldova, aprobata prin Hotararea Parlamentului nr.153 din 15.07.2011, Acordului de Asociere
intre Republica Moldova si Uniunea Europeana, ratificat prin Legea nr.112 din 02.07.2014,
precum si actelor normative subsidiare acestuia, sunt prevazute intreprinderea unui set de
masuri pentru transpunerea legislatiei Uniunii Europene in domeniu, in legislatia nationala, si
in primul rind: Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie
2002 privind un cadru de reglementare comun pentru retelele si serviciile de comunicatii
electronice, astfel cum a fost modificata prin Directiva 2009/140/CE a Parlamentului European
si a Consiliului din 25 noiembrie 2009, Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002 privind prelucrarea datelor cu caracter personal si protectia vietii
private 1n sectorul comunicatiilor electronice, astfel cum a fost modificata prin Directiva
2009/136/CE al Parlamentului European si al Consiliului din 25 noiembrie 2009, Directiva
2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind anumite
aspecte juridice ale serviciilor societatii informationale, in special ale comertului electronic, pe
piata internd, Directiva 1999/93/CE a Parlamentului European si a Consiliului din 13
decembrie 1999 privind un cadru comunitar pentru semnaturile electronice, Strategia UE
pentru Securitate Cibernetica: un spatiu deschis, sigur si securizat, precum si a altor documente
europene aprobate sau in proces de elaborare ce vizeaza securitatea retelelor de comunicatii
electronice si a sistemelor informatice.

La nivelul Uniunii Europene a fost recunoscuta importanta comunicatiilor electronice,

precum si necesitatea de a extinde eforturile pentru a asigura rezilienta acestora.
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Conform prevederilor alin. (1) — (3) ale art. 13a din Directiva 2002/21/CE a
Parlamentului European si a Consiliului privind un cadru de reglementare comun pentru
retelele si serviciile de comunicatii electronice (Directiva cadru), astfel cum a fost modificata
de Directiva 2009/140/CE a Parlamentului European si a Consiliului:

»(1) Statele membre se asigurd ca intreprinderile care furnizeaza retele publice de
comunicatii sau servicii de comunicatii electronice accesibile publicului iau masurile tehnice si
organizatorice corespunzatoare pentru a gestiona in mod corespunzator riscurile privind
securitatea retelelor si serviciilor. Tinand seama de progresele stiintifice de la momentul
respectiv din domeniu, aceste masuri trebuie sd garanteze un nivel de securitate adecvat
riscului existent. In special, trebuie luate masuri pentru a preveni si limita impactul
incidentelor de securitate asupra utilizatorilor si asupra retelelor interconectate.

(2) Statele membre se asigura ca intreprinderile care furnizeaza retele publice de
comunicatii iau toate masurile necesare pentru a garanta integritatea retelelor proprii, astfel
incat sa asigure continuitatea furnizarii serviciilor prin intermediul acestor retele.

(3) Statele membre se asigurd ca intreprinderile care furnizeazd retele publice de
comunicatii sau servicii de comunicatii electronice accesibile publicului notificd autoritagii
nationale de reglementare competente orice incdlcare a normelor de securitate sau pierdere a
integritatii care au avut un impact semnificativ asupra functiondrii retelelor sau a serviciilor.

Dupa caz, autoritatea nationald de reglementare informeaza autoritatile nationale de
reglementare din celelalte state si Agentia Europeana pentru Securitatea Retelelor si a
Informatiei (ENISA). Autoritatea nationala de reglementare respectiva poate informa publicul
sau poate solicita intreprinderilor sa faca acest lucru, in cazul in care considerd ca dezvaluirea
incalcarii serveste interesului public. O datd pe an, autoritatea nationala de reglementare in
cauza prezintd Comisiei si ENISA un raport de sinteza privind notificarile primite si masurile
luate in conformitate cu prezentul alineat

(4) Comisia, tinand cont in cea mai mare masura de avizul ENISA, poate sd adopte
masuri corespunzdtoare de naturd tehnica de punere in aplicare cu scopul de a armoniza
masurile mentionate la alineatele (1), (2) si (3), inclusiv masurile care definesc circumstantele,
formatul si procedurile aplicabile in cazul cerintelor de notificare. Respectivele masuri de
naturd tehnicad de punere in aplicare se vor baza pe cat posibil pe standarde europene si
internationale si nu impiedicd statele membre sd adopte cerinte suplimentare 1n vederea
urmaririi obiectivelor prevazute la alineatele (1) si (2).

Masurile de securitate, definire si scop

Masurile de securitate reprezintd mijloace (de naturda administrativa, tehnica,
manageriald sau juridicd) de management al riscurilor, incluzand politici, actiuni, planuri,
echipamente, facilitd{i, proceduri, tehnici etc. menite sd elimine sau sa reduca riscurile privind
securitatea si integritatea retelelor sau a serviciilor de comunicatii electronice. Masurile de
securitate sunt dedicate protectiei resurselor (hardware, software, informatii etc.), constituind
practici/metode prin care vulnerabilitatile si amenintarile se elimina sau se previn, se descopera
si se raporteaza 1n scopul actiunilor corective, minimizandu-se efectele negative pe care le pot
produce.

Astfel de masuri pot fi preventive, corective sau de detectare. Masurile preventive reduc
vulnerabilitatile si probabilitatea de aparitie a unui incident, implementarea lor conducand de
exemplu la insuccesul unui potential atac. Masurile corective reduc impactul/efectele unui
incident si restabilesc functionarea/operarea in condifii normale. Masurile de detectare
descopera incidente/atacuri si activeaza masuri preventive sau corective.

O securitate adecvata a retelelor si serviciilor de comunicatii electronice se poate realiza
prin punerea in aplicare a unui set adecvat de masuri de securitate. Aceste masuri trebuie
stabilite si implementate in functie de profilul organizatiei si conditiile operationale si trebuie
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monitorizate si imbunatatite in mod continuu. Furnizorii de retele si servicii de comunicatii
electronice trebuie sa adopte masuri de securitate conform riscurilor evaluate, aceste masuri
tehnice si organizatorice fiind menite sa prevind si sd limiteze impactul incidentelor de
securitate asupra utilizatorilor si asupra retelelor interconectate, asigurand continuitatea
furnizarii serviciilor prin intermediul retelelor. Retelele de comunicatii electronice trebuie
planificate, construite, operate si intrefinute astfel incat sa functioneze in siguranta, fiabilitatea
st rezilienta acestora putand fi obtinutd in urma implementarii masurilor adecvate de securitate.

Masurile de securitate se aplica tuturor resurselor identificate in cadrul procesului de
identificare a riscurilor (informatii, resurse software, hardware, servicii, utilitati, resurse umane
etc.), resurse care, in cazul In care sunt afectate, pot compromite securitatea §i integritatea
retelelor si serviciilor de comunicatii electronice. Identificarea resurselor, evidentierea
caracteristicilor acestora, clasificarea acestora, precum si constientizarea importantei lor fac
posibild o implementare corespunzatoare a masurilor de securitate.

Masurile de securitate sunt selectate ludnd in considerare riscurile existente in cadrul
organizatiei. Cerintele de securitate pot fi identificate doar printr-o evaluare sistematicd a
riscurilor la adresa securitatii. Rezultatele evaludrii riscurilor vor ajuta la determinarea
actiunilor corespunzatoare si a prioritatilor implementarii masurilor de securitate in scopul
protejarii impotriva acestor riscuri. Masurile de securitate pot preveni posibile incidente, pot
limita consecintele incidentelor atunci cand acestea au loc sau pot asigura rectificarea rapida si
eficienta a Intreruperilor serviciilor de comunicatii electronice, restabilind furnizarea la conditii
normale si trebuie sa acopere orice conditii de operare (operare normald, cu intreruperi),
diverse tipuri de incidente si evenimente de securitate, precum si situatii de urgentd, cazuri de
dezastru sau crize majore.

Asigurarea unui nivel adecvat de securitate este un proces continuu de punere in
aplicare, revizuire, actualizare a masurilor de securitate. Efectele masurilor de securitate
trebuie monitorizate. Este posibil ca setul masurilor de securitate selectate sa nu poata realiza o
securitate ,,totala”, fiind astfel necesare actiuni suplimentare pentru monitorizarea, evaluarea si
imbunatatirea eficientei masurilor de securitate in sprijinul atingerii obiectivelor de securitate.

Pentru a f1 eficiente, masurile de securitate trebuie avute in vedere in faza de stabilire a
cerintelor sistemelor, proiectelor etc. In caz contrar, se pot inregistra costuri suplimentare si pot
fi adoptate solutii ineficiente, putdndu-se ajunge la imposibilitatea realizarii unei securitati
adecvate.

Masurile de securitate au ca obiective principale reducerea semnificativa a numarului de
incidente si intreruperi operationale, a fraudelor, prevenirea pierderii, distrugerii, furtului sau
compromiterii resurselor, Tmbunatatirea calitdtii serviciilor oferite utilizatorilor, cresterea
increderii utilizatorilor in serviciile furnizate de organizatii.

Ca rezultat al implementarii masurilor de securitate adecvate, furnizorii de retele si
servicii de comunicatii electronice vor fi capabili sd asigure o securitate si integritate adecvata
a retelelor si serviciilor de comunicatii electronice, vor avea o abordare clara si completa
asupra tuturor activitagilor aferente acestui domeniu, vor detine capacitatile restabilirii
serviciilor la conditii normale de functionare in cazul aparitiei incidentelor, vor reusi sa
constientizeze personalul organizatiilor si utilizatorii asupra importantei securitatii $1 vor spori
increderea acestora in serviciile oferite, ansamblul masurilor de securitate contribuind
semnificativ la Tmbunatatirea calitatii serviciilor si la asigurarea continuitatii furnizarii retelelor
si serviciilor de comunicatii electronice.

Nivelul actual al securitatii si integritatii retelelor si serviciilor

Conform datelor Centrului pentru Securitatea Cibernetica (CERT-GOV-MD), numai in
perioada de 1 Aprilie - 30 Septembrie 2014 CERT-GOV-MD a primit 2 700 000 de alerte, mai
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mult de 1,7 milioane provin din scanarea serverelor Guvernamentale (efectuate pentru a
identifica eventualele vulnerabilitati). Dispozitivele de securitate au blocat de asemenea, un
numar de 900 000 de mesaje de tip spam, 23 000 de atacuri de retea, au fost neutralizate 12
000 de e-mailuri care contineau numerosi virusi, au fost depistate mai mult de 1 900 de alerte
de la adrese IP. In total in perioada dati au fost identificate 2 758 027 incidente numai la
retelele si serviciile guvernamentale.

In luna martie curent, in vederea analizarii/estimarii nivelului de securitate si integritate
al retelelor si serviciilor de comunicatii electronice existent la momentul actual si identificarii
masurilor ce sunt deja implementate in acest sens, ANRCETI a transmis cétre cei mai
importanti 30 de furnizori de retele si/sau servicii de comunicatii electronice, din punct de
vedere al numarului de utilizatori, un chestionar privind securitatea si integritatea retelelor si
serviciilor de comunicatii electronice.

Chestionarul a cuprins 43 de intrebari structurate in 7 teme mari: aspecte generale
privind securitatea $i integritatea retelelor si serviciilor de comunicatii electronice,
managementul riscului, masuri privind securitatea si integritatea retelelor si serviciilor de
comunicatii electronice, monitorizarea incidentelor, informarea utilizatorilor cu privire la
incidentele semnificative, testarea si evaluarea securitatii si integritatii retelelor si serviciilor de
comunicatii electronice, costul si beneficiile masurilor de securitate.

In urma analizarii raspunsurilor primite de la furnizori, la chestionarul transmis de
ANRCETI, a rezultat ca doar o mica parte dintre acestia au o preocupare activa in asigurarea
securitatii si integritatii retelelor si serviciilor. De asemenea, doar o micd parte dintre furnizori
au proceduri clare si documentate pentru asigurarea continuitatii retelelor si serviciilor, in
majoritatea cazurilor stabilirea unor masuri de securitate efectuandu-se reactiv, in momentul
aparitiei unui incident. in plus, putini dintre furnizori au o abordare completd a domeniului
securitatii §i integritatii retelelor si serviciilor de comunicatii electronice, majoritatea axandu-
se doar pe anumite domenii de interes.

Majoritatea furnizorilor au indicat ca detin o politica privind asigurarea securitatii si
integritatii retelelor si serviciilor de comunicatii electronice, insd din celelalte rdspunsuri nu a
reiesit o directie clard de actiune pe care o politica adecvata ar trebui sd o impuna.

Managementul riscului este un proces continuu si trebuie sa fie parte integranta a tuturor
activitatilor desfasurate in vederea asigurarii securitatii si integritatii retelelor si serviciilor. Cu
toate cd managementul riscurilor constituie un domeniu fundamental pe baza caruia ar trebui
luata decizia stabilirii masurilor de securitate, din raspunsurile multor furnizori a rezultat ca
acestui domeniu i se acorda un interes scazut, analiza de risc nefiind completa in multe cazuri
sau chiar lipsind cu desavarsire.

Majoritatea furnizorilor chestionati monitorizeaza incidentele petrecute in retea, insa nu
toti au proceduri in vederea tratarii incidentelor.

In ceea ce priveste testarea securitatii si integritatii retelelor si serviciilor, o mare parte a
furnizorilor nu efectueaza o astfel de activitate, nefiind la curent cu vulnerabilitatile
existente/actuale. Din raspunsurile primite, a reiesit ca doar 4 furnizori efectueaza audituri de
securitate pentru a se asigura ca securitatea si integritatea retelelor este una adecvata.

Doar un numar relativ redus din furnizorii chestionati (practic doar furnizorii cu cote
semnificative pe piata comunicatiilor electronice) au recunoscut necesitatea/beneficiile
implementarii masurilor de securitate si integritate a retelelor si serviciilor de comunicatii
electronice, printre cele mai importante beneficii regasindu-se asigurarea continuitatii afacerii,
personale ale clientilor si angajatilor, pastrarea confidentialitatii, identificarea rau facatorilor si
tehnicelor de fraudare, oferirea unor garantii suplimentare abonatilor in protejarea drepturilor
sale, reducerea numarului incidentelor de securitate si a reclamatiilor la adresa securitatii,
imbunatafirea controlului sistemelor si proceselor interne ale organizatiilor, imbunatatirea
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calitatii serviciului, reducerea riscurilor in privinta securitatii si integritatii retelelor si
serviciilor de comunicatii electronice.

In ceea ce priveste informarea utilizatorilor cu privire la incidentele semnificative, din
raspunsurile furnizorilor a reiesit cd o bund parte dintre acestia 1si informeaza utilizatorii.
Majoritatea furnizorilor insa au raportat ca nu au suferit careva incidente semnificative care ar
afecta securitatea si integritatea retelelor. Doar un furnizor a adus detalii privind desfasurarea
(in ultimele 12 luni) a unor campanii pentru constientizarea de catre clienti a unor aspecte ce
pot afecta securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

Ca urmare a receptiondrii si examinarii raspunsurilor la Chestionar, ANRCETI
considerd ca domeniul securitatii si integritatii nu este abordat la un nivel suficient de catre
furnizorii de retele si/sau servicii de comunicatii electronice si ca este necesara stabilirea unor
orientari sumare in scopul asigurarii unei securitdti si integritati adecvate a retelelor si
serviciilor.

Avand 1n vedere cele expuse mai sus, este certd necesitatea asigurarii unui nivel adecvat
al securitatii si integritdtii retelelor si serviciilor publice de comunicatii electronice, in special
pentru a preveni si limita impactul incidentelor de securitate asupra utilizatorilor si asupra
retelelor, astfel incat sa asigure continuitatea furnizarii serviciilor de comunicatii electronice.

Definirea problemei

Problema generala este cauzata de nivelul redus de preocupare din partea furnizorilor de
retele si/sau servicii de comunicatii electronice in vederea asigurarii securitatii si integritatii
retelelor si serviciilor, precum si de vulnerabilitatea sporita a acestor retele si servicii la
atacurile si incidentele cibernetice, care ar putea compromite disponibilitatea, autenticitatea,
integritatea si confidentialitatea datelor stocate sau transmise si a serviciilor asociate, oferite
sau accesibile prin aceste retele si servicii.

In acest sens, si pentru indeplinirea prevederilor Legii nr.241/2007, apare necesitatea
elaborarii proiectului de Hotarare cu privire la stabilirea masurilor minime de securitate ce
trebuie luate de cétre furnizori pentru asigurarea securitatii retelelor si serviciilor publice de
comunicatii electronice.

IV. GRUPURILE DE INTERESE

Impactul noilor reglementari care vor fi introduse prin modificarea si completarea
Regulamentul nr.57/2010vor fi resimtite in masuri diferite si adverse de cateva parti interesate:

1) furnizorii de retele si servicii publice de comunicatii electronice publice;

2) Statul, Guvernul RM.

3) utilizatorii finali de servicii de comunicatii electronice;

V. COSTURI SI BENEFICII ANTICIPATE
Costuri

Masurile minime de securitate ce trebuie luate de catre furnizori pentru asigurarea
securitdtii retelelor si serviciilor publice de comunicatii electronice nu vor constitui o sarcina
impovaratoare pentru acestia. Costurile implementarii acestor masuri fiind neinsemnate, mai
ales in contextul in care, conform prevederilor Legii nr.241/2007 si Regulamentului cu privire
la regimul de autorizare generald, furnizorii ar trebui deja sa se conformeze cu cerintele de
securitate existente (si anume mentinerea de catre furnizori a securitatii si integritatii retelelor
publice de comunicatii electronice).



De asemenea, mentiondm ca conform Chestionarului cu privire la securitatea si
integritatea retelelor furnizorii urmau sa prezinte informatii inclusiv privind costurile si
beneficiile masurilor de securitate implementate.

Majoritatea respondentilor au afirmat ca costul este dificil de cuantificat. Unii
respondenti au afirmat ca costurile efectuate in vederea asigurarii securitatii si integritatii
retelelor si serviciilor de comunicatii electronice se integreaza in cheltuielile curente de
dezvoltare, modernizare si mentinere a retelei si serviciilor de comunicatii electronice. In mare
parte costurile fiind aferente implementarii tehnice (hardware si software) si a celor
operationale. Conform raspunsurilor primite, costurile depind in mare masurd de marimea
organizatiei (ca si numar de utilizatori, angajati, cifra de afaceri etc.).

Beneficii:

Printre beneficiile enumerate de respondenti, se remarca: asigurarea continuitatii
serviciilor, reducerea numarului incidentelor de securitate, evitarea intreruperii activitatilor de
baza ale organizatiilor, reducerea efortului material si uman de recuperare a datelor importante
ce s-ar putea pierde 1n cazul incidentelor care afecteaza securitatea informatiei, posibilitatea
ofertarii de servicii critice cu disponibilitate foarte ridicatd, imbunatatirea calitatii serviciilor
furnizate, protejarea clientilor de eventuale atacuri informatice, cresterea increderii in randul
clientilor si a partenerilor de afaceri, controlul sporit al fluxurilor de informatii din organizatii,
livrarea si asigurarea serviciilor companiei, reducerea costurilor de intretinere a retelelor,
securizarea fizica a ariilor protejate, extinderea capacitatii retelelor, promovarea afacerilor.

Dupa cum se poate observa, avantajele sunt atit de ordin economic cit si social si vor
aduce beneficii Intregii economii in ansamblu. Cu toate acestea, ele sunt dificil de cuantificat.

V1. Evaluarea abordarilor alternative

In urma definirii problemei si scopului/obiectivelor au fost identificate 3 optiuni. In
tabelul de mai jos au fost expuse posibilele avantaje s1 dezavantaje pentru fiecare optiune:

- Optiunea 1 —,,A nu face nimic”;

- Optiunea 2 — ,,Reglementarea clasica” — aprobarea proiectului de Hotarare cu
privire la stabilirea masurilor minime de securitate ce trebuie luate de catre furnizori pentru
asigurarea securitdtii retelelor si serviciilor publice de comunicatii electronice;

- Optiunea 3 —,,Co-reglementarea” - in baza altor acte normative si legislative.

Optiunea Avantaje Dezavantaje
1. A nu face | Nu sunt identificate. 1. Vulnerabilitate sporitda a retelelor si
nimic serviciilor de comunicatii electronice;

2. Capacitate limitatd de alertd rapida si
de reactie in caz de incidente;

3. Abordari inegale si necoordonate in
ceea ce priveste asigurarea securitdtii si
integritafii retelelor si serviciilor de
comunicatii electronice;

4. Inexistenta unor procese si practici de
monitorizare si de raportare a incidentelor
de securitate a retelelor;

5. Nivel scdzut de incredere in rindul
utilizatorilor finali;

6. Risc sporit de intrerupere a proceselor
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de afaceri;

7. Compromiterea disponibilitatii,
autenticitatii, integritatii si
confidentialitatii datelor stocate sau

transmise §i a serviciilor asociate, oferite
sau accesibile prin retelele si serviciile de
comunicatii electronice.

2.
Reglementarea
clasica —
elaborarea si
aprobarea
proiectului de
Hotarare cu
privire la
stabilirea
masurilor
minime de
securitate ce
trebuie luate
de catre
furnizori
pentru
asigurarea
securitatii
retelelor si
serviciilor
publice de
comunicatii
electronice

1. Imbunatatirea rezilientei retelelor
si serviciilor de comunicatii
electronice;

2. Asigurarea  disponibilitdtii i
integritafii retelele si serviciilor de
comunicatii electronice;

3. Protejare  impotriva  utilizarii
neautorizate a resurselor;
4, Asigurarea confidentialitatii

informatiilor;

5.  Reducerea numarului incidentelor
de securitate i a reclamatiilor la
adresa securitatii;

6. Raspuns rapid la incidente si
prevenirea aparitiei unor incidente
similare;

7. Garantarea utilizarii
infrastructurilor TIC la intregul
potential pentru a profita, in acest
sens, de oportunititile economice si
sociale ale societatii informationale;

8. Nivel ridicat de 1incredere in
rindul utilizatorilor finali;

9. Cresterea eficientei si
productivitatii companiilor in livrarea
serviciilor catre clienti;

10. Reducerea efortului material si
uman de recuperare a datelor
importante ce s-ar putea pierde in

cazul incidentelor care afecteaza
securitatea informatiei
11. Imbunatatirea controlului

sistemelor si proceselor interne ale
furnizorilor.

Nu au fost identificate.
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3. Co- Nu au fost identificate 1. Dificultati identificate la punerea in

reglementare aplicare a cadrului normativ existent;

in baza altor 2. Nerespectarea cadrului legal de cétre
acte normative toti participantii la piata comunicatiilor
si legislative electronice;

3. Abordari inegale si necoordonate in
ceea ce priveste asigurarea securitatii si
integritagii retelelor si serviciilor de
comunicatii electronice;

4. Inexistenta unor procese si practici de
monitorizare si de raportare a incidentelor
de securitate a retelelor;

5. Nivel de sensibilizare insuficient
pentru elaborarea de masuri protective si
de contramdsuri adecvate.

Optiunea 1

Optiunea 1 nu prevede realizarea din partea statului a unor masuri i actiuni.

Lipsa unor masuri minime de securitate a retelelor si serviciilor de comunicatii
electronice, poate compromite servicii vitale in functie de integritatea sistemelor retelelor si a
informatiilor. Acest lucru poate impiedica buna functionare a intreprinderilor, genera pierderi
financiare substantiale pentru economie si afecta negativ bundstarea societatii.

Furnizorii de retele si/sau servicii de comunicatii electronice au niveluri foarte diferite
de capacitati si de pregatire, ceea ce duce la abordari fragmentate in ceea ce priveste asigurarea
securitatii s1 integritatii retelelor si serviciilor de comunicatii electronice. Avand in vedere
faptul ca retelele de comunicatii electronice sunt interconectate, securitatea generala a acestora
este slabita de acei furnizori cu un nivel insuficient de protectie.

Prin urmare, lipsa unor abordari consecvente in ceea ce priveste asigurarea securitatii si
integritatii retelelor si serviciilor de comunicatii electronice, precum si inexistenta unor linii
directoare ar putea compromite disponibilitatea, autenticitatea, integritatea si confidentialitatea
datelor stocate sau transmise si a serviciilor asociate, oferite sau accesibile prin aceste retele si
sisteme.

In cazul acestei optiuni nu sunt prevazute careva beneficii esentiale.

Optiunea 2

Optiunea prevede elaborarea si aprobarea proiectului de Hotarare cu privire la stabilirea
masurilor minime de securitate ce trebuie luate de catre furnizori pentru asigurarea securitatii
retelelor si serviciilor publice de comunicatii electronice. Initiativa datd va oferi o viziune mai
clara si orientdri sumare furnizorilor privind actiunile ce urmeaza a fi intreprinse in vederea
asigurarii securitatii si integritatii retelelor si serviciilor de comunicatii electronice.

Aceasta va contribui la sporirea capacitatii retelelor sau a sistemelor informatice de a
rezista, la un anumit nivel de incredere, la evenimente accidentale sau la actiuni ilegale sau
rauvoitoare, in special pentru a preveni si limita impactul incidentelor de securitate asupra
utilizatorilor si asupra retelelor, astfel incat sa asigure continuitatea furnizarii serviciilor de
comunicatii electronice.

De asemenea, aceste masuri ar oferi garantii suplimentare utilizatorilor finali in
protejarea drepturilor sale: confidentialitate a corespondentei, protectiei datelor cu caracter
personal si informatiilor transmise pe calea comunicatiilor electronice, securitatea aplicatiilor
folosite.
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Aceste masuri de securitate vor fi complementare prevederilor Legii nr.241/2007
precum si Regulamentului privind regimul de autorizare generald si nu vor avea un impact
impovarator asupra furnizorilor de retele si servicii de comunicatii electronice.

Optiunea 3

Aceasta optiune consta in existenta unor acte normative si legislative care ar reglementa
subiectul analizat.

Potrivit art. 20. alin. (2) lit. e) din Legea nr.241/2007:

Furnizorii de retele si/sau servicii publice de comunicatii electronice publice au
obligatia sa asigure:

) intreprinderea actiunilor tehnice s§i organizatorice corespunzdtoare in vederea
asigurarii securitatii serviciilor si protectiei datelor personale ale utilizatorilor;

De asemenea, conform pct.29, subpct. 9 al Regulamentul privind regimul de autorizare
generald si eliberare a licentelor de utilizare a resurselor limitate pentru furnizarea retelelor si

serviciilor publice de comunicatii electronice aprobat prin Hotararea Consiliului de
Administratie al ANRCETI nr. 57 din 21.12.2010.

29. Furnizorul are urmdtoarele obligatii:
9) privind securitatea retelelor si a serviciilor publice de comunicatii electronice

a) sa intreprinda masuri tehnice §i organizatorice adecvate in vederea asigurarii
securitatii retelelor si a serviciilor impotriva accesului neautorizat, inclusiv, privind
asigurarea inviolabilitatii secretului corespondentei,

b) sa informeze abonatii sai, precum §i Agentia, in situatia in care ia cunogtinta de
aparitia unui rvisc de incdlcare a securitdatii retelei prin intermediul careia se furnizeaza
serviciul public de comunicatii electronice.

Cu toate cd exista unele prevederi legale privind necesitatea asigurarii de cétre furnizori
a securitatii retelelor si a serviciilor publice de comunicatii electronice, nivelul de sensibilizare
al furnizorilor este insuficient pentru elaborarea de masuri de protective si de contramasuri
adecvate

In rindul furnizorilor nu existd o abordare comuna si actiuni specifice In domeniul
securitatii retelelor si informatiilor. Doar o parte dintre furnizori au proceduri clare si
documentate pentru asigurarea continuitatii retelelor si serviciilor, in majoritatea cazurilor
stabilirea unor masuri de securitate efectudndu-se reactiv, in momentul aparitiei unui incident.
In plus, putini dintre furnizori au o abordare completd a domeniului securititii si integritatii
retelelor si serviciilor de comunicatii electronice, majoritatea axandu-se doar pe anumite
domenii de interes.

De asemenea, nu este prevazuta o abordare comuna de raportare a incidentelor care ar
furniza ANRCETI informatii suficiente in vederea evaluarii nivelului de securitate a retelelor
sau serviciilor, precum si obtinerii unor date complete si certe referitoare la incidentele reale
privind securitatea, care au avut un impact semnificativ asupra functionarii retelelor sau
serviciilor si respectiv prevenirea aparitiei unor incidente similare.

Prin urmare, prevederile Legii nr.241/2007 si Regulamentului privind regimul de
autorizare generala si eliberare a licentelor de utilizare a resurselor limitate pentru furnizarea
retelelor si serviciilor publice de comunicatii electronice nu trateaza intr-o masura suficientd
aspectele legate de securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

Respectiv, optiunea de co-reglementare nu corespunde necesitatilor pietei si nu va
identifica careva beneficii esentiale.
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VII. STRATEGIA DE CONSULTANTA

AIR preliminar precum si proiectul de Hotarare cu privire la stabilirea masurilor
minime de securitate ce trebuie luate de cétre furnizori pentru asigurarea securitatii retelelor si
serviciilor publice de comunicatii electronice, in conformitate cu prevederile Legii nr.241/2007
si ale Legii nr.239 din 13.11.2008 privind transparenta in procesul decizional, este expus spre
consultare publica pe pagina de Internet a ANRCETI: www.anrceti.md, solicitandu-se partilor
interesate de a-si expune propunerile si comentariile asupra acestui proiect conform termenilor
stabilifi Tn comunicatul de presa.

ViIl. IMPLEMENTAREA

Aprobarea si implementarea proiectului de Hotarare cu privire la stabilirea masurilor
minime de securitate ce trebuie luate de catre furnizori pentru asigurarea securitdtii retelelor si
serviciilor publice de comunicatii electronice este atribuita ANRCETI.

IX. MONITORIZAREA

Orice actiune realizata trebuie monitorizata pentru masurarea eficientei acesteia.

Monitorizarea implementarii Proiectului de Hotarare cu privire la stabilirea masurilor
minime de securitate ce trebuie luate de catre furnizori pentru asigurarea securitdtii retelelor si
serviciilor publice de comunicatii electronice si evaluarea eficacitatii aplicarii acestui proiect
va fi in sarcina ANRCETI.

X. CONCLUZII

In urma analizei putem mentiona ca optiunea 2 va oferi cele mai mari avantaje. Astfel,
se opteaza pentru optiunea 2, care raspunde criteriului de planificare a unei reglementari bune,
clare pentru utilizatori.

Prevederile prezentului proiect de hotarare vor asigura stabilirea de catre furnizori a
unor masuri coerente de securitate pentru asigurarea securitdtii retelelor si serviciilor publice
de comunicatii electronice. Vor oferi proceduri clare si documentate pentru asigurarea
continuitatii retelelor si serviciilor, precum si o abordare completd a domeniului securitatii.

Aceste masuri ar oferi garantii suplimentare utilizatorilor finali in protejarea drepturilor
sale: confidentialitate a corespondentei, protectiei datelor cu caracter personal si informatiilor
transmise pe calea comunicatiilor electronice, securitatea aplicatiilor folosite.

Xl. RECOMANDARI

Reiesind din cele expuse in AIR preliminard, este recomandatd optiunea 2, aprobarea si
implementarea proiectului de Hotarare cu privire la stabilirea masurilor minime de securitate
ce trebuie luate de catre furnizori pentru asigurarea securititii retelelor si serviciilor publice de
comunicatii electronice, intrucat aceasta ofera cele mai mari avantaje.
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