ANALIZA PRELIMINARA A IMPACTULUI DE REGLEMENTARE

efectuata la proiectul Hotararii Consiliului de Administratie al ANRCETI privind
stabilirea masurilor minime de securitate ce trebuie luate de catre furnizori pentru
asigurarea securitatii si integritatii retelelor si serviciilor publice de comunicatii
electronice

l. INTRODUCERE

Analiza Preliminara a Impactului de Reglementare (AIR) pentru proiectul de Hotarare cu
privire la stabilirea masurilor minime de securitate ce trebuie intreprinse de catre furnizori
pentru asigurarea securitdtii si integritdtii retelelor si serviciilor publice de comunicatii
electronice a fost elaboratd de citre Agentia Nationald pentru Reglementare in Comunicatii
Electronice si Tehnologia Informatiei, denumita in continuare ANRCET]I, in conformitate cu
prevederile art.13 din Legea nr.235-XVI din 20 iulie 2006 cu privire la principiile de baza de
reglementare a activitatii de intreprinzator (Monitorul Oficial nr.126-130 art. 627 din
11.08.2006) si Metodologia de analiza a impactului de reglementare si de monitorizare a
eficientei actului de reglementare, aprobatd prin Hotararea Guvernului Republicii Moldova
nr.1230 din 24.10.2006 (Monitorul Oficial nr.170-173, art. 1321 din 03.11.2006).

AIR prezinta argumentarea vizind necesitatea elaborarii Hotararii cu privire la stabilirea
masurilor minime de securitate ce trebuie luate de catre furnizorii de retele si servicii publice
de comunicatii electronice pentru asigurarea securitatii si integritatii retelelor si serviciilor
publice de comunicatii electronice, prin prisma impactului sau asupra activitdtii tuturor
participantilor pe piata comunicatiilor electronice.

1. SCOP SI OBIECTIVE

Scopul initiativei de elaborare a Hotararii cu privire la stabilirea masurilor minime de
securitate ce trebuie luate de catre furnizori pentru asigurarea securitatii si integritatii retelelor
si serviciilor publice de comunicatii electronice constd in asigurarea unui nivel adecvat al
securitatii §i integritdfii retelelor si serviciilor publice de comunicatii electronice, in special
pentru a preveni si limita impactul incidentelor de securitate asupra utilizatorilor si asupra
retelelor, astfel incat sd asigure continuitatea furnizarii serviciilor publice de comunicatii
electronice.

Obiectivele reglementarii sunt urmatoarele:

- ajustarea cadrului normativ-legislativ la dinamica amenintarilor specifice spatiului
cibernetic;

- asigurarea starii de securitate prin cunoasterea, prevenirea §i contracararea
vulnerabilitatilor, riscurilor si amenintarilor la adresa retelelor si serviciilor publice de
comunicatii electronice;

- asigurarea securitatii si integritatii retelelor si serviciilor de comunicatii electronice
precum si a confidentialitdtii datelor si informatiilor;

- asigurarea disponibilitatii si a calitatii serviciilor oferite;

- asigurarea continuitatii afacerii;

- reducerea semnificativa a numarului de incidente/intreruperi operationale si a riscului
de aparitie al acestora;

- reducerea prejudiciilor ce pot fi aduse persoanelor juridice si fizice;

- dezvoltarea unui mediu dinamic bazat pe interoperabilitate;

- respectarea drepturilor si libertatilor fundamentale ale cetatenilor si a intereselor de
securitate nationala.



1. DEFINIREA PROBLEMEI
Circumstante si justificarea interventiei

In ultimii ani, utilizarea retelelor publice de comunicatii electronice s-a extins rapid
pentru a cuprinde o gama mult mai largd de servicii si aplicatii oferite utilizatorilor, acestia
devenind din ce in ce mai dependenti de utilizarea acestor retele si servicii. Aceste retele au
devenit infrastructuri critice pentru stat, pentru instituii publice, pentru intreaga economie §i in
general pentru societate.

Deoarece retelele si  servicille de comunicatii electronice au rolul de
infrastructurd/platforma pentru multe aplicatii, incidentele care afecteaza securitatea si
integritatea retelelor si serviciilor pot avea un impact semnificativ pentru furnizori, pentru
utilizatori, dar si pentru economia nationala.

Serviciile de comunicatii electronice joaca un rol foarte important in viata de zi cu zi a
cetatenilor. Activitatile utilizatorilor rezidentiali, cat si ale celor din mediul de afaceri se
bazeazd pe retelele si serviciille de comunicatii electronice a caror importanta este
constientizatd doar in momentul in care acestea devin indisponibile. Totodatd si alte sectoare
ale economiei nationale (financiar, energie, transport etc.) se bazeazad pe infrastructura de
comunicatii, iar bresele de securitate si pierderea integritatii retelelor de comunicatii pot afecta
aceste sectoare intr-un mod semnificativ.

Gradul de interconectare a retelelor de comunicatii electronice devine din ce in ce mai
mare, iar amenintarile la adresa acestora devin din ce in ce mai complexe si pot avea un
caracter global.

Orice agent economic care foloseste cel putin un computer conectat la Internet poate fi
victima unui atac sau a unor scurgeri de informatii valoroase pentru companie. Date
confidentiale, informatii despre clienti sau parteneri de afaceri pot ajunge online si pot
deschide usa unor atacuri ulterioare care sa inghete activitatea companiei.

in ultimele luni, companii mari precum Adobe, Google, Facebook sau Twitter au fost
victimele unor atacuri cibernetice, dovada ca nimeni nu este total invulnerabil.

Exemple recente ale unor astfel de situatii, in Republica Moldova, fiind atacurile
cibernetice asupra companiei StarNet. Datele personale ale clientilor companiei StarNet au fost
plasate pe internet, fiind consideratd cea mai mare scurgere de informatii private: numele si
prenumele clientilor, adresele, numerele de telefoane, dar si codurile personale. Fisierele
aparute in spatiul virtual contineau datele personale ale tuturor clientilor - peste 100 de mii de
persoane fizice si 4.000 de persoane juridice. Astfel, au devenit publice numele, prenumele,
adresa de domiciliu, numerele de telefon, datele personale: seria si numarul buletinului, dar si
IDNP-ul clientilor. In baza de date mai poate fi gasita informatia despre toti angajatii StarNet,
contractele semnate de furnizor cu clientii sdi, informatii despre companiile cu care
colaboreaza.

In prezent, la nivel mondial, atacurile cibernetice capiti o frecventi, complexitate si 0
amploare din ce In ce mai mare, aducand pagube enorme sectorului guvernamental, privat si
cetatenilor. Conform raportului Norton pentru anul 2013 - 378 de milioane de victime pe an
sau 1 milion de victime pe zi sunt afectate de incidente informatice carora li s-au adus pagube
de 113 miliarde de dolari. Numarul atacurilor cibernetice asupra companiilor a crescut cu 38%
in lume in ultimele 12 luni, potrivit unui studiu al cabinetului de consultantd
PricewaterhouseCoopers (PwC). 'Cine nu se poate proteja se poate asigura', noteaza PwC, care
estimeaza ca piata mondiald de asigurari din domeniu, care au drept scop atenuarea efectelor
financiare ale unui atac cibernetic, se va tripla in acest an.

Majoritatea amenintarilor (34%) vin de la angajati ai companiei atacate, conform
studiului desfasurat intre 7 mai si 12 iunie pe un esantion de peste 10.000 de responsabili din



127 de tari. O parte tot mai mare a celor ce comit atacuri cibernetici provin din randul
furnizorilor si prestatorilor de servicii, potrivit aceluiasi studiu.

Mai mult ca atit, Republica Moldova se afla geografic intre 2 tari din topul celor 10,
originare pentru atacuri cibernetice cu intensitate sporita (Ucraina (4) si Romania (7), conform
raportului Origin of Hacks 2012. Accesarea neautorizatd a retelelor si serviciilor de
comunicatii electronice, modificarea, stergerea sau deteriorarea neautorizatd de date
informatice, restrictionarea ilegald a accesului la aceste date si spionajul cibernetic constituie
constrangeri la nivel global. Pe de alta parte, situatiile exceptionale cu caracter natural,
tehnogen si ecologic pun la incercare rezistenta retelelor de comunicatii electronice, cum s-a
intdmplat in cazul cutremurului cu magnitudinea de 8,9 grade pe scara Richter ce a zguduit
coasta de nord-est a Japoniei pe 11 martie 2011, provocand colosale pagube umane si
materiale. Infrastructura de comunicatii electronice a fost afectatd esential si in special reteaua
de telefonie fixa. Au fost deteriorate cablurile magistrale Internet, inclusiv cablurile submarine
lipsind un numar considerabil de cetiteni si autoritatile din zona de comunicatii. Compania
NTT, furnizor de servicii de telefonie si Internet, a semnalat distrugerea a circa un milion si
jumatate de linii de telefonie, optice si ISDN.

La 27 februarie 2014, in conformitate cu articolul 29 alineatul (2) din Regulamentul de
procedura, Comitetul Economic si Social European a hotarat sa elaboreze un aviz din proprie
initiativa pe tema Atacurile cibernetice in UE (Avizul CESE 2014/C 451/05). Potrivit acestui
Aviz:

v Intreprinderile ar trebui obligate la o abordare proactivd pentru a se proteja
impotriva atacurilor cibernetice, inclusiv tehnologii ale informatiei si comunicatiilor (TIC)
sigure si flexibile, care sd ofere pregatirea necesarad pentru angajati in ceea ce priveste politicile
de securitate cibernetica, asa cum se intampla deja in domeniul sanatétii si sigurantei la locul
de munca;

v Organele de conducere la nivel de intreprinderi si organizatii ar trebui
sensibilizate cu privire la responsabilitatea ce le revine pentru securitatea cibernetica.
Directorii organizatiilor ar trebui informati in mod explicit in legatura cu consecintele pe care
le pot avea politicile si masurile inadecvate in materie de securitate cibernetica.

Comitetul European considerd ca masurile voluntare sunt insuficiente si cd trebuie sd se
impuna obligatii ferme Tn materie de reglementare pentru a se asigura armonizarea, guvernanta
si punerea in aplicare a securitdtii cibernetice in Europa. De asemenea, este necesard adoptarea
unei legislatii pentru a impune obligatia de notificare a incidentelor grave de securitate
cibernetica la nivelul tuturor intreprinderilor si organizatiilor, nu doar pentru furnizorii de
infrastructuri critice. Aceasta ar putea imbundtati rdspunsul Europei la amenintari si ar
contribui la cresterea nivelului de cunostinte si intelegere cu privire la atacurile cibernetice,
permitand dezvoltarea unor sisteme de apdrare mai bune.

Reiesind din faptul ca nivelul dezvoltarii Societatii informationale in Republica Moldova
este destul de avansat, spatiul cibernetic al tarii este expus unor noi riscuri, care finalizandu-se
in atacuri cibernetice sau calamitati, pot afecta grav tara.

Prin urmare, asigurarea unui nivel adecvat al securitatii §i integritatii retelelor si
serviciilor publice de comunicatii electronice, in special pentru a preveni si limita impactul
incidentelor de securitate asupra utilizatorilor si asupra retelelor, astfel incat sa asigure
continuitatea furnizarii serviciilor de comunicatii electronice precum si integrarea in societatea
informationala constituie un obiectiv primordial pentru ANRCETI cit si pentru intreaga
economie.

Astfel, prin proiectul de Hotarare privind stabilirea masurilor minime de securitate ce
trebuie luate de catre furnizorii de retele si/sau servicii publice de comunicatii electronice,
ANRCETI urmadreste sa reducd semnificativ numarul de incidente, Intreruperi operationale si
fraude, sd prevind pierderea, distrugerea, furtul sau compromiterea diverselor resurse ale
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furnizorilor, dar si sd optimizeze calitatea serviciilor de comunicatii oferite utilizatorilor si sa
creasca increderea acestora in furnizorii de retelele si/sau servicii de comunicatii electronice.

Potrivit proiectului de Hotarare, furnizorii de retele si/sau servicii de comunicatii
electronice vor trebui sa stabileasca masuri tehnice si organizatorice in vederea asigurarii unui
nivel adecvat al securitatii si integritatii retelelor si serviciilor de comunicatii electronice.
Printre obligatiile ce vor fi impuse 1n sarcina furnizorilor se afla atat stabilirea unui
management al riscului, a unui sistem de detectare a incidentelor, cat si a unei strategii proprii
pentru asigurarea continuitatii furnizarii retelelor si/sau serviciilor de comunicatii electronice
in situatiile generate de perturbari grave ale functionarii acestora, precum si asigurarea
protectiei retelelor si serviciilor impotriva atacurilor informatice.

Proiectul de Hotarare propune, de asemenea, stabilirea unei proceduri de raportare a
incidentelor de securitate cu impact semnificativ, incidentele reprezentand acele evenimente
care pot afecta sau ameninta, direct sau indirect, securitatea si integritatea retelelor si/sau
serviciilor de comunicatii electronice. Astfel, furnizorii de retele si/sau servicii de comunicatii
electronice vor avea obligatia de a transmite ANRCETI, informatii cu privire la incdlcarea
securitdfii sau pierderea integritatii care are un impact semnificativ asupra furnizarii retelelor
sau serviciilor de comunicatii electronice. In plus, ANRCETI poate informa publicul sau poate
solicita furnizorilor sa informeze publicul in cazul producerii incidentelor cu impact
semnificativ.

O procedura nationala eficace de raportare oferd numeroase beneficii. Un astfel de sistem
faciliteaza informarea, in timp util, a partilor interesate in legaturd cu producerea unui incident.
In acelasi timp, ANRCETI poate urmari eficienta masurilor de securitate adoptate de furnizori,
precum si a raspunsului acestora Tn momentul producerii incidentelor, poate colecta date
referitoare la tipurile de amenintari si vulnerabilitati ce vor fi utilizate in cadrul unei analize
aprofundate a securitdfii retelelor si serviciilor, constituind o bazd pentru emiterea de
recomandari si ghiduri de bune practici.

Importanta colectarii datelor privind incidentele care afecteaza securitatea si integritatea
retelelor si serviciilor este incontestabila. Accesul la informatii complete, corecte, comparabile
si actualizate referitoare la incidente constituie un element necesar pentru a obtine o mai buna
intelegere a nevoii de actiuni in scopul asigurarii securitatii, precum si pentru a evalua
rezultatele masurilor puse 1n aplicare anterior (legale, de reglementare, organizatorice si
tehnice).

De asemenea, Guvernul a emis Strategia Nationala de dezvoltare a societatii
informationale "Moldova Digitald 2020" (Hotarirea Guvernului nr.857 din 31.10.2013). in
Strategie se expune viziunea complexa si obiectivele de dezvoltare a societatii informationale
in Republica Moldova, inclusiv obiectivul privind "Crearea conditiilor pentru sporirea gradului
de securitate si incredere 1n spatiul digital".

Totodata, in conformitate cu prevederile Strategiei securitatii nationale a Republicii
Moldova, aprobata prin Hotararea Parlamentului nr.153 din 15.07.2011, Acordului de Asociere
intre Republica Moldova si Uniunea Europeana, ratificat prin Legea nr.112 din 02.07.2014,
precum si actelor normative subsidiare acestuia, sunt prevazute Intreprinderea unui set de
masuri pentru transpunerea legislatiei Uniunii Europene in domeniu, in legislatia nationala, si
in primul rind: Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie
2002 privind un cadru de reglementare comun pentru retelele si serviciile de comunicatii
electronice, astfel cum a fost modificata prin Directiva 2009/140/CE a Parlamentului European
st a Consiliului din 25 noiembrie 2009, Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice, astfel cum a fost modificatd prin Directiva
2009/136/CE al Parlamentului European si al Consiliului din 25 noiembrie 2009, Directiva
2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind anumite
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aspecte juridice ale serviciilor societatii informationale, in special ale comertului electronic, pe
piata internd, Directiva 1999/93/CE a Parlamentului European si a Consiliului din 13
decembrie 1999 privind un cadru comunitar pentru semnaturile electronice, Strategia UE
pentru Securitate Cibernetica: un spatiu deschis, sigur si securizat, precum si a altor documente
europene aprobate sau in proces de elaborare ce vizeaza securitatea retelelor de comunicatii
electronice si a sistemelor informatice.

La nivelul Uniunii Europene a fost recunoscuta importanta comunicatiilor electronice,
precum §i necesitatea de a extinde eforturile pentru a asigura rezilienta acestora.

Conform prevederilor alin. (1)+(3) ale art. 13a din Directiva 2002/21/CE a Parlamentului
European si a Consiliului privind un cadru de reglementare comun pentru retelele si serviciile
de comunicatii electronice (Directiva cadru), astfel cum a fost modificatd de Directiva
2009/140/CE a Parlamentului European si a Consiliului:

»(1) Statele membre se asigurd ca intreprinderile care furnizeazd retele publice de
comunicatii sau servicii de comunicatii electronice accesibile publicului 1au masurile tehnice si
organizatorice corespunzatoare pentru a gestiona In mod corespunzdtor riscurile privind
securitatea retelelor si serviciilor. Tindnd seama de progresele stiintifice de la momentul
respectiv din domeniu, aceste masuri trebuie sd garanteze un nivel de securitate adecvat
riscului existent. In special, trebuie luate masuri pentru a preveni si limita impactul
incidentelor de securitate asupra utilizatorilor si asupra retelelor interconectate.

(2) Statele membre se asigurd ca Intreprinderile care furnizeazd retele publice de
comunicatii iau toate masurile necesare pentru a garanta integritatea retelelor proprii, astfel
incat sa asigure continuitatea furnizarii serviciilor prin intermediul acestor retele.

(3) Statele membre se asigurd ca Intreprinderile care furnizeazd retele publice de
comunicatii sau servicii de comunicatii electronice accesibile publicului notificd autoritatii
nationale de reglementare competente orice incdlcare a normelor de securitate sau pierdere a
integritatii care au avut un impact semnificativ asupra functiondrii retelelor sau a serviciilor.

Intru respectarea Acordului de Asociere intre Republica Moldova si Uniunea Europeana,
ratificat prin Legea nr.112 din 02.07.2014, la data de 29 octombrie 2015 prin Hotararea de
Guvern cu nr. 811 a fost aprobat Programul national de securitate ciberneticd a Republicii
Moldova pentru anii 2016-2020 (Monitorul Oficial al Republicii Moldova, 2015, nr. 306-310,
art. 905). Conform pct.2.2 al Planului de actiuni privind implementarea Programului mentionat
ANRCETI, 1n perioada anilor 2016-2017, urmeaza sa stabileascd masuri minime de securitate
ce trebuie luate de catre furnizori pentru asigurarea securitatii, non-repudierii si integritatii
retelelor si/sau serviciilor de comunicatii electronice si raportarea incidentelor cu impact
semnificativ asupra acestora.

Potrivit pct. 1 din Conceptia securitatii nationale a Republicii Moldova, aprobatd prin
Legea nr. 112-XVI din 22.05.2008 (Monitorul Oficial nr.97-98/357 din 03.06.2008),
amenintarile din domeniul tehnologiei informatiei/instabilitatea si disfunctionalitatea
sistemelor informationale pot sa reprezinte amenintari accentuate la adresa securitafii
nationale. Dezvoltarea progresivd a sistemelor electronice de informatii din Republica
Moldova, gradul lor inalt de interconexiune cu sistemele informationale internationale
faciliteaza activitatea factorului criminogen in sfera informationalda si fac sd sporeasca
vulnerabilitatea sistemelor respective, inclusiv in sferele de importantd primordiald pentru
securitatea nationala.

Prin urmare, este certd necesitatea elaborarii unei reglementari cu privire la stabilirea
madsurilor minime de securitate ce trebuie luate de catre furnizori pentru asigurarea securitatii
si integritatii retelelor si serviciilor publice de comunicatii electronice. Proiectul propus de
autor, care, de fapt, va asigura implementarea unui sir de prevederi din Legea comunicatiilor
electronice nr.241-XVI din 15.11.2007, denumita in continuare Legea nr.241/2007, precum:



v art. 8 alin. (6) lit. e) din Legea nr.241/2007: ANRCETI promoveaza interesele
utilizatorilor finali prin: e) mentinerea de catre furnizori a securitdfii si integritatii retelelor
publice de comunicatii electronice;

v art. 20. alin. (2) lit. e) din Legea nr.241/2007:

Furnizorii de retele si/sau servicii publice de comunicatii electronice publice au obligatia
sd asigure: e) Intreprinderea actiunilor tehnice si organizatorice corespunzatoare in vederea
asigurarii securitatii serviciilor si protectiei datelor personale ale utilizatorilor vine sa acopere
aceasta necesitate.

Masurile de securitate, definire si scop

Masurile de securitate reprezinta mijloace (de naturd administrativa, tehnica, manageriala
sau juridicd) de management al riscurilor, incluzand politici, actiuni, planuri, echipamente,
facilitati, proceduri, tehnici etc. menite sa elimine sau sa reduca riscurile privind securitatea si
integritatea retelelor sau a serviciilor de comunicatii electronice. Masurile de securitate sunt
dedicate protectiei resurselor (hardware, software, informatii etc.), constituind practici/metode
prin care vulnerabilitatile si amenintarile se elimind sau se previn, se descopera si se raporteaza
in scopul actiunilor corective, minimizandu-se efectele negative pe care le pot produce.

Astfel de masuri pot fi preventive, corective sau de detectare. Masurile preventive reduc
vulnerabilitatile si probabilitatea de aparitie a unui incident, implementarea lor conducand de
exemplu la insuccesul unui potential atac. Masurile corective reduc impactul/efectele unui
incident si restabilesc functionarea/operarea in conditii normale. Masurile de detectare
descopera incidente/atacuri i activeaza masuri preventive sau corective.

O securitate adecvata a retelelor si serviciilor de comunicatii electronice se poate realiza
prin punerea in aplicare a unui set adecvat de masuri de securitate. Aceste masuri trebuie
stabilite si implementate in functie de profilul organizatiei si conditiile operationale si trebuie
monitorizate si imbundtdfite in mod continuu. Furnizorii de retele si servicii de comunicatii
electronice trebuie sa adopte masuri de securitate conform riscurilor evaluate, aceste masuri
tehnice si organizatorice fiind menite sa prevind i sd limiteze impactul incidentelor de
securitate asupra utilizatorilor §i asupra retelelor interconectate, asigurand continuitatea
furnizarii serviciilor prin intermediul retelelor. Retelele de comunicatii electronice trebuie
planificate, construite, operate si intrefinute astfel incat sa functioneze in siguranta, fiabilitatea
si rezilienta acestora putand fi obtinuta in urma implementarii masurilor adecvate de securitate.

Masurile de securitate se aplica tuturor resurselor identificate in cadrul procesului de
identificare a riscurilor (informatii, resurse software, hardware, servicii, utilitati, resurse umane
etc.), resurse care, in cazul in care sunt afectate, pot compromite securitatea si integritatea
retelelor si serviciilor de comunicatii electronice. Identificarea resurselor, evidentierea
caracteristicilor acestora, clasificarea acestora, precum si constientizarea importantei lor fac
posibild o implementare corespunzatoare a masurilor de securitate.

Masurile de securitate sunt selectate luand in considerare riscurile existente in cadrul
organizatiei. Cerintele de securitate pot fi identificate doar printr-o evaluare sistematicd a
riscurilor la adresa securitdtii. Rezultatele evaluarii riscurilor vor ajuta la determinarea
actiunilor corespunzdtoare si a prioritatilor implementarii masurilor de securitate in scopul
protejarii impotriva acestor riscuri. Masurile de securitate pot preveni posibile incidente, pot
limita consecintele incidentelor atunci cand acestea au loc sau pot asigura rectificarea rapida si
eficientd a intreruperilor serviciilor de comunicatii electronice, restabilind furnizarea la conditii
normale si trebuie sd acopere orice conditii de operare, diverse tipuri de incidente si
evenimente de securitate, precum si situatii de urgenta, cazuri de dezastru sau crize majore.

Asigurarea unui nivel adecvat de securitate este un proces continuu de punere in aplicare,
revizuire, actualizare a masurilor de securitate. Efectele masurilor de securitate trebuie
monitorizate. Este posibil ca setul masurilor de securitate selectate sd nu poatd realiza o




securitate ,,totald”, fiind astfel necesare actiuni suplimentare pentru monitorizarea, evaluarea si
imbunatatirea eficientei masurilor de securitate in sprijinul atingerii obiectivelor de securitate.

Pentru a f1 eficiente, masurile de securitate trebuie avute in vedere in faza de stabilire a
cerintelor sistemelor, proiectelor etc. In caz contrar, se pot inregistra costuri suplimentare si pot
fi adoptate solutii ineficiente, putdndu-se ajunge la imposibilitatea realizarii unei securitati
adecvate.

Masurile de securitate au ca obiective principale reducerea semnificativa a numarului de
incidente si intreruperi operationale, a fraudelor, prevenirea pierderii, distrugerii, furtului sau
compromiterii resurselor, Tmbunatatirea calitatii serviciilor oferite utilizatorilor, cresterea
increderii utilizatorilor in serviciile furnizate de organizatii.

Ca rezultat al implementarii masurilor de securitate adecvate, furnizorii de retele si
servicii de comunicatii electronice vor fi capabili sa asigure o securitate si integritate adecvata
a retelelor si serviciilor de comunicatii electronice, vor avea o abordare clard si completa
asupra tuturor activitdfilor aferente acestui domeniu, vor detine capacititile restabilirii
serviciilor la conditii normale de functionare in cazul aparitiei incidentelor, vor reusi sa
constientizeze personalul organizatiilor si utilizatorii asupra importantei securitatii i vor spori
increderea acestora in serviciile oferite, ansamblul masurilor de securitate contribuind
semnificativ la imbunatatirea calitatii serviciilor si la asigurarea continuitatii furnizarii retelelor
si serviciilor de comunicatii electronice.

Nivelul actual al securitatii si integritatii retelelor si serviciilor

Conform datelor Centrului pentru Securitatea Cibernetica (CERT-GOV-MD), numai in
perioada de 1 Aprilie - 30 Septembrie 2014 CERT-GOV-MD a primit 2 700 000 de alerte, mai
mult de 1,7 milioane provin din scanarea serverelor Guvernamentale (efectuate pentru a
identifica eventualele vulnerabilitati). Dispozitivele de securitate au blocat de asemenea, un
numadr de 900 000 de mesaje de tip spam, 23 000 de atacuri de retea, au fost neutralizate 12
000 de e-mailuri care contineau numerosi virusi, au fost depistate mai mult de 1 900 de alerte
de la adrese IP. In total in perioada datd au fost identificate 2 758 027 incidente numai la
retelele si serviciile guvernamentale.

In luna martie curent, in vederea analizarii/estimarii nivelului de securitate si integritate
al retelelor si serviciilor de comunicatii electronice existent la momentul actual si identificarii
masurilor ce sunt deja implementate in acest sens, ANRCETI a transmis cétre cei mai
importanti 30 de furnizori de retele si/sau servicii de comunicatii electronice, din punct de
vedere al numarului de utilizatori, un chestionar privind securitatea si integritatea retelelor si
serviciilor de comunicatii electronice.

Chestionarul a cuprins 43 de intrebari structurate in 7 teme mari: aspecte generale privind
securitatea si integritatea retelelor si serviciilor de comunicatii electronice, managementul
riscului, masuri privind securitatea si integritatea retelelor si serviciilor de comunicatii
electronice, monitorizarea incidentelor, informarea utilizatorilor cu privire la incidentele
semnificative, testarea §i evaluarea securitdtii si integritatii retelelor si serviciilor de
comunicatii electronice, costul si beneficiile masurilor de securitate.

In urma analizirii rispunsurilor primite de la furnizori, la chestionarul transmis de
ANRCETI, a rezultat ca doar o mica parte dintre acestia au o preocupare activa in asigurarea
securitatii si integritatii retelelor si serviciilor. De asemenea, doar o mica parte dintre furnizori
au proceduri clare si documentate pentru asigurarea continuitdfii retelelor si serviciilor, in
majoritatea cazurilor stabilirea unor masuri de securitate efectuandu-se reactiv, in momentul
aparitiei unui incident. In plus, putini dintre furnizori au o abordare completi a domeniului
securitafii si integritatii retelelor si serviciilor de comunicatii electronice, majoritatea axandu-
se doar pe anumite domenii de interes.




Majoritatea furnizorilor au indicat cd detin o politica privind asigurarea securitatii si
integritatii retelelor si serviciilor de comunicatii electronice, insd din celelalte raspunsuri nu a
reiesit o directie clard de actiune pe care o politica adecvata ar trebui sd o impuna.

Managementul riscului este un proces continuu si trebuie sa fie parte integranta a tuturor
activitatilor desfasurate in vederea asigurarii securitatii si integritatii retelelor si serviciilor. Cu
toate cd managementul riscurilor constituie un domeniu fundamental pe baza caruia ar trebui
luata decizia stabilirii masurilor de securitate, din raspunsurile multor furnizori a rezultat ca
acestui domeniu 1 se acorda un interes scazut, analiza de risc nefiind completd in multe cazuri
sau chiar lipsind cu desavarsire.

Majoritatea furnizorilor chestionati monitorizeaza incidentele petrecute in retea, insa nu
toti au proceduri in vederea tratarii incidentelor.

In ceea ce priveste testarea securitatii si integritatii retelelor si serviciilor, o mare parte a
furnizorilor nu efectueaza o astfel de activitate, nefiind la curent cu vulnerabilitatile
existente/actuale. Din rdspunsurile primite, a reiesit cad doar 4 furnizori efectueaza audituri de
securitate pentru a se asigura ca securitatea si integritatea retelelor este una adecvata.

Doar un numar relativ redus din furnizorii chestionati (practic doar furnizorii cu cote
semnificative pe piata comunicatiilor electronice) au recunoscut necesitatea/beneficiile
implementarii masurilor de Securitate si integritate a retelelor si serviciilor de comunicatii
electronice, printre cele mai importante beneficii regasindu-se asigurarea continuitatii afacerii,
asigurarea disponibilitatii si integritatii serviciilor de comunicatii electronice, protejarea datelor
personale ale clientilor si angajatilor, pastrarea confidentialitatii, identificarea rau facatorilor si
tehnicelor de fraudare, oferirea unor garantii suplimentare abonatilor in protejarea drepturilor
sale, reducerea numarului incidentelor de securitate si a reclamatiilor la adresa securitatii,
imbunatatirea controlului sistemelor si proceselor interne ale organizatiilor, imbunatatirea
calitafii serviciului, reducerea riscurilor in privinta securitdtii si integritatii retelelor si
serviciilor de comunicatii electronice.

In ceea ce priveste informarea utilizatorilor cu privire la incidentele semnificative, din
raspunsurile furnizorilor a reiesit cd o buna parte dintre acestia isi informeaza utilizatorii.
Majoritatea furnizorilor insa au raportat ca nu au suferit careva incidente semnificative care ar
afecta securitatea si integritatea retelelor. Doar un furnizor a adus detalii privind desfasurarea
(in ultimele 12 luni) a unor campanii pentru constientizarea de catre clienti a unor aspecte ce
pot afecta securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

Ca urmare a receptionarii si examinarii raspunsurilor la Chestionar, ANRCETI considera
ca domeniul securitatii si integritatii nu este abordat la un nivel suficient de catre furnizorii de
retele si/sau servicii de comunicatii electronice si cd este necesara stabilirea unor orientari
sumare in scopul asigurarii unei securitati si integritati adecvate a retelelor si serviciilor.

Avand 1n vedere cele expuse mai sus, este certa necesitatea asigurarii unui nivel adecvat
al securitatii si integritatii retelelor si serviciilor publice de comunicatii electronice, in special
pentru a preveni si limita impactul incidentelor de securitate asupra utilizatorilor si asupra
retelelor, astfel incat sa asigure continuitatea furnizarii serviciilor de comunicatii electronice.

Definirea problemei

Problema generala este cauzata de nivelul redus de preocupare din partea furnizorilor de
retele si/sau servicii de comunicatii electronice Tn vederea asigurarii securitatii si integritatii
retelelor si serviciilor, precum si de vulnerabilitatea sporitd a acestor retele si servicii la
atacurile si incidentele cibernetice, care ar putea compromite disponibilitatea, autenticitatea,
integritatea si confidentialitatea datelor stocate sau transmise si a serviciilor asociate, oferite
sau accesibile prin aceste retele si servicii.

Deoarece niveluri diferite de conectivitate Internet devin esentiale pentru mentinerea

IR

esentiala. Companiile trebuie sd conceapd o arhitecturd a securitatii retelelor, bazatd pe o
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politica de securitate a companiei. Solutia completd de securitate a retelelor este necesara
companiei pentru asi proteja datele si resursele informatice. Aceasta solutie trebuie sa includa
autentificare si autorizare, confidentialitatea datelor si securitatea perimetrului.

Cresterea numarului de amenintari informatice precum virusi, spam, spyware sau phising
au determinat cresterea importantei atingerii acestor obiective.

In acest sens, si pentru indeplinirea prevederilor Legii nr.241/2007, apare necesitatea
elaborarii proiectului de Hotarare cu privire la stabilirea masurilor minime de securitate ce
trebuie luate de catre furnizori pentru asigurarea securitatii retelelor si serviciilor publice de
comunicatii electronice.

V. GRUPURILE DE INTERESE

Impactul noilor reglementari care vor fi introduse prin proiectului de Hotérare cu privire
la stabilirea masurilor minime de securitate ce trebuie luate de catre furnizori pentru asigurarea
securitdtii retelelor si serviciilor publice de comunicatii electronice vor fi resimtite in masuri
diferite si adverse de cateva parti interesate:

1) furnizorii de retele si servicii publice de comunicatii electronice publice;
2) Statul, Guvernul RM;
3) utilizatorii finali de servicii de comunicatii electronice.

V. COSTURI SI BENEFICII ANTICIPATE

Costuri

Realizarea unor masuri de securitate implicd si costuri insd acestea trebuie puse in
legdtura cu avantajele oferite.

Studiile efectuate au aratat ca jumatate din costurile implicate de incidente sunt datorate
actiunilor voit distructive, un sfert dezastrelor accidentale si un sfert greselilor umane. Acestea
din urma pot fi evitate sau, in cele din urma, reparate printr-o mai buna aplicare a regulilor de
securitate (salvari regulate de date, discuri oglindite, limitarea drepturilor de acces).

Indiferent de dimensiunea companiei, pericolele pot fi evitate sau controlate cu un minim
de atentie acordat nivelului de securitate. Protejarea datelor digitale ar trebui sa fie o prioritate
pentru orice companie, indiferent de dimensiunea ei.

Dincolo de softuri specializate si investitii costisitoare, securitatea firmei tine foarte mult
de practici sanatoase si proceduri interne. Cateva masuri simple ar trebui insa sa faca sistemele
folosite mult mai greu de compromis.

Care sunt datele esentiale pentru activitatea companiei?

In termeni mai pretentiosi, clasificarea datelor in functie de importanta poarta numele de
»audit de securitate. Practic, este crucial sa se stie exact ce anume se poate pierde in cazul
unei brese de securitate. lerarhizarea informatiilor in functie de gradul de confidentialitate,
importanta pentru activitatea companiei, clienti sau angajati e utila pentru ca odata ce se stie ce
anume se protejeaza, se va sti i cum se protejeaza.

Parole ,,puternice*

Simplu! O parola de 8-12 semne care combina majuscule, litere mici, semne si cifre este
debutul perfect pentru cresterea securitatii firmei. Este important sa se evite numele proprii,
datele de nastere, modificarea parolei cel putin 0 data la 90 de zile. Parolele nu trebuie notate
on sau off-line. Datele de logare in retea sau pe serverul de e-mail ale unui angajat care si-a
incheiat colaborarea cu firma trebuie sterse imediat.

Un antivirus performant

Un pachet de securitate complet include un antivirus actualizat si dotat cu tehnologii anti-
spam, anti-malware - vitale impotriva atacurilor de tip phishing sau exploit.



Whitelisting

Internetul are mai multe zone rau famate, site-uri considerate periculoase pentru
securitatea computerului. Fiecare departament IT dintr-o companie are deja un ,blacklist®
(lista neagra) al site-urilor, linkurilor sau aplicatiilor care ar putea duce la infectari. Mai utila
insa ar putea fi o listare a site-urilor curate, pe care angajatii pot sa le acceseze pentru a-si duce
la sfarsit indatoririle fara a risca o infectie. Blocarea website-urilor nepermise printr-un
firewall performant si un training de securitate pentru angajati pot limita considerabil riscul
unui atac.

Arhitectura retelei

Odata infectat, un computer trebuie izolat cat mai repede de restul retelei astfel incit
aplicatia nociva sa nu se raspandeasca.

Limitarea accesului fizic in spatiul de munca

Eforturile de a proteja un sistem de posibilele amenintari venite din afara se pot dovedi
inutile atat timp cat cineva reuseste sa scoata din firma informatii pe un banal stick USB sau
poate folosi acelasi dispozitiv pentru a introduce in firma un soft periculos. Informatiile secrete
trebuie stocate in locatii izolate si protejate care sa limiteze la minim accesul persoanelor
autorizate.

Mobil inseamna mai vulnerabil

Tabletele, laptopurile si telefoanele inteligente cresc considerabil eficienta angajatilor,
dar deschid drumul catre noi vulnerabilitati. De la furtul, pierderea sau distrugerea
informatiilor de pe ele la exploatarea de catre hackeri, dispozitivele mobile trebuie tratate la fel
ca un PC conectat la retea prin cablu sau chiar mai atent. Fiecare dispozitiv de pe care pot fi
accesate date confidentiale trebuie protejat. Se recomanda criptarea datelor, protejarea
telefoanelor prin coduri de blocare si activarea unui serviciu de stergere de la distanta.

Punctele de acces neautorizate trebuie interzise

Un hacker poate accesa informatii confidentiale prin simpla conectare la reteaua wi-fi a
companiei. De aceea, orice dispozitiv care se conecteaza la reteaua aprobata de companie
trebuie sa permitd doar autentificarea bazata pe datele de conectare din domeniu sau cu
certificate digitale.

Back-up, back-up, back-up

Odata ce lista informatiilor esentiale pentru companie a fost pusa la punct, cele mai
importante date trebuie salvate pe un suport mai putin vulnerabil la atacuri: un hard-disk
extern, un serviciu cloud sau chiar DVD-uri, in functie de necesitatile sistemelor incluse in
back-up.

Pregatirea angajatilor

Proceduri stricte de securitate si angajati constienti de riscurile la care se expun reprezinta
protectia excelenta impotriva amenintarilor. Fiecare dintre ei trebuie sa fie capabil sa faca
diferenta intre pagina oficiala a unei banci si un mesaj de tip phishing, sa stie cum sa trateze
atasamentele din e-mailuri si sa raporteze departamentului IT incidentele suspecte.

Astfel, masurile minime de securitate ce trebuie luate de catre furnizori pentru asigurarea
securitatii retelelor si serviciilor publice de comunicatii electronice nu vor constitui o sarcina
impovaratoare pentru acestia. Costurile implementarii acestor masuri fiind neinsemnate mai
ales in contextul in care, conform prevederilor Legii nr.241/2007 si Regulamentului cu privire
la regimul de autorizare generald, furnizorii ar trebui deja sa se conformeze cu cerintele de
securitate existente (si anume mentinerea de catre furnizori a securitatii si integritatii retelelor
publice de comunicatii electronice).

De asemenea, mentionam ca conform Chestionarului cu privire la securitatea si
integritatea retelelor furnizorii urmau sd prezinte informatii inclusiv privind costurile si
beneficiile masurilor de securitate implementate.
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Majoritatea respondentilor au afirmat ca costul este dificil de cuantificat. Unii
respondenti au afirmat cd costurile efectuate in vederea asigurarii securitdfii si integritatii
retelelor si serviciilor de comunicatii electronice se integreaza in cheltuielile curente de
dezvoltare, modernizare si mentinere a retelei si serviciilor de comunicatii electronice. in mare
parte costurile fiind aferente implementarii tehnice (hardware si software) si a celor
operationale. Conform raspunsurilor primite, costurile depind in mare masurd de marimea
organizatiei (ca si numar de utilizatori, angajati, cifra de afaceri etc.).

Costurile pentru realizarea actiunii ce tine de stabilirea masurilor minime de securitate ce
trebuie luate de catre furnizori pentru asigurarea securitdfii §i integritatii retelelor si/sau
serviciilor de comunicatii electronice si raportarea incidentelor cu impact semnificativ asupra
acestora fi suportate din bugetul ANRCET]I format si utilizat in conditiei legislatiei in vigoare.

Beneficii:

Este de mentionat faptul, cd an de an, atacurile cibernetice provoacd daune economice
considerabile. Astfel, la calcularea costurilor de organizare si furnizare a serviciilor trebuie
avute n vedere urmatoarele:

v’ pierderea proprietatii intelectuale si a datelor sensibile;

v costurile de oportunitate, inclusiv cele referitoare la intreruperea serviciilor si a
muncii;

v' deteriorarea imaginii marcii si a reputatiei intreprinderii;

v’ sanctiuni si plati compensatorii catre clienti (pentru inconveniente sau pierderile
conexe), compensatii contractuale (pentru intarzieri etc.);

v' costurile contramasurilor si asigurarilor;

v" costurile strategiilor de atenuare si redresare in urma unor atacuri informatice;

v’ pierderi comerciale si de competitivitate;

v' denaturarea comertului si pierderile de locuri de munca.

Costul mediu pentru o organizatie mare ca urmare a celei mai grave incalcari a securitatii
cibernetice ar putea ajunge la 1400 000,00 Euro, respectiv la 140.000,00 Euro pentru o
organizatie mijlocie sau mica.

Chiar daca atacurile nu reusesc, costurile de atenuare cresc cu rapiditate. In 2014, la nivel
mondial, cresterea pietei de securitate a informatiilor a ajuns la 8,6 % si a depasit 73 de
miliarde de dolari.

Aceste costuri depasesc cu mult costurile de implementare a reglementarii propuse.

Astfel, printre beneficiile obtinute in rezultatul implementarii reglementarii propuse,
beneficii enumerate si de respondenti, se remarca: asigurarea continuitatii serviciilor, reducerea
numdrului incidentelor de securitate, evitarea Intreruperii activitatilor de baza ale
organizatiilor, reducerea efortului material i uman de recuperare a datelor importante ce s-ar
putea pierde in cazul incidentelor care afecteaza securitatea informatiei, posibilitatea ofertarii
de servicii critice cu disponibilitate foarte ridicata, imbunatatirea calitatii serviciilor furnizate,
protejarea clientilor de eventuale atacuri informatice, cresterea increderii in randul clientilor si
a partenerilor de afaceri, controlul sporit al fluxurilor de informatii din organizatii, asigurarea
asigurarea serviciilor companiei, reducerea costurilor de intretinere a retelelor, securizarea
fizica a ariilor protejate, extinderea capacitatii retelelor, promovarea afacerilor, asigurarea
dreptului de autor etc.

Dupa cum se poate observa, avantajele sunt atit de ordin economic cit si social si vor
aduce beneficii intregii economii in ansamblu. Cu toate acestea, ele sunt dificil de cuantificat.

VI. EVALUAREA ABORDARILOR ALTERNATIVE
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In urma definirii problemei si scopului/obiectivelor au fost identificate 3 optiuni. In
tabelul de mai jos au fost expuse posibilele avantaje si dezavantaje pentru fiecare optiune:

- Optiunea 1 —,,A nu face nimic”.

- Optiunea 2 — ,,Reglementarea clasica” — aprobarea proiectului de Hotarare cu privire
la stabilirea masurilor minime de securitate ce trebuie luate de catre furnizori pentru asigurarea
securitdtii retelelor si serviciilor publice de comunicatii electronice;

- Optiunea 3 —,,Co-reglementarea” - in baza altor acte normative si legislative.

Optiunea Avantaje Dezavantaje

1.Anu Nu sunt identificate. 1) Vulnerabilitate sporita a retelelor si

face nimic serviciilor de comunicatii electronice;
2) Capacitate limitata de alerta rapida
si de reactie in caz de incidente;
3) Abordari inegale si necoordonate
in ceea ce priveste asigurarea securitatii
si integritatii retelelor si serviciilor de
comunicatii electronice;
4) Inexistenta unor procese si practici
de monitorizare si de raportare a
incidentelor de securitate a retelelor;
5) Nivel scazut de incredere in rindul
utilizatorilor finali;
6) Risc sporit de intrerupere a
proceselor de afacert;
2) Compromiterea  disponibilitatii,
autenticitatii, integritatii si
confidentialitatii datelor stocate sau
transmise $i a serviciilor asociate, oferite
sau accesibile prin retelele si serviciile
de comunicatii electronice.

2.Reglement| 1)  Imbunititire a rezilientei Nu au fost identificate.

area clasica | retelelor si serviciilor de comunicatii

—elaborarea| electronice;

si aprobarea| 2) Asigurare a disponibilitatii si

proiectului | integritatii retelele si serviciilor de

de Hotarare | comunicatii electronice;Protectie in

cu privire la| timp real, impotriva unui numar mare

stabilirea de amenintari informatice, inclusiv

masurilor | Tmpotriva atacurilor de tip Denial of

minime de | Service, spamului sau fraudei.

securitate ce
trebuie luate

3) Protejare impotriva utilizarii
neautorizate a resurselor;

de catre 4)  Asigurare a confidentialitatii
furnizori informatiilor;

pentru 5) Reducere a numarului
asigurarea | incidentelor de securitate si a
securitatii reclamatiilor la adresa securitatii;
retelelor si | 6) Raspuns rapid la incidente si
serviciilor | prevenirea aparitiei unor incidente
publice de | similare;
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comunicatii
electronice

7)  Garantarea utilizarii
infrastructurilor TIC la intregul
potential pentru a profita, in acest sens,
de oportunitatile economice si sociale
ale societatii informationale;

8) Nivel ridicat de incredere in
rindul utilizatorilor finali;

9) Crestere a eficientei si
productivitatii companiilor in livrarea
serviciilor catre clienti;

10) Reducere a efortului material si
uman de recuperare a datelor
importante ce s-ar putea pierde in cazul
incidentelor care afecteaza securitatea
informatiei

11) Imbunatitire a controlului
sistemelor si proceselor interne ale
furnizorilor.

12) Reduce costurile si sporeste
profitabilitatea pe termen scurt si lung.
13) Asigura functionarea optima a
retelei, dispozitivelor si aplicatiilor.
14) Permite existenta breselor de
securitate care pot produce pagube
importante.

15) Ofera control asupra traficului
din retea, astfel incat utilizatorii din
interior pot accesa in siguranta resurse
externe, iar utilizatorii din exterior pot
accesa resurse interne.

16) Permite monitorizarea si
administrarea datelor care intrd sau ies
din companie pentru a asigura lipsa
codului periculos, virusilor sau
continutului ofensiv.

3. Co-
reglementare
in baza altor
acte
normative si
legislative

Nu au fost identificate

1) Dificultati identificate la punerea in
aplicare a cadrului normativ existent;

2) Nerespectarea cadrului legal de citre
toti participantii la piata comunicatiilor
electronice;

3) Abordari inegale si necoordonate in
ceea ce priveste asigurarea securitatii si
integritatii retelelor si serviciilor de
comunicatii electronice;

4) Inexistenta unor procese si practici
de monitorizare si de raportare a
incidentelor de securitate a retelelor;

5) Nivel de sensibilizare insuficient
pentru elaborarea de masuri protective si
de contramasuri adecvate.
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Optiunea 1.0Optiunea 1 nu prevede realizarea din partea statului a unor masuri si actiuni.

Lipsa unor masuri minime de securitate a retelelor si serviciilor de comunicatii
electronice, poate compromite servicii vitale in functie de integritatea sistemelor retelelor si a
informatiilor. Acest lucru poate impiedica buna functionare a intreprinderilor, genera pierderi
financiare substantiale pentru economie si afecta negativ bunastarea societatii.

Furnizorii de retele si/sau servicii de comunicatii electronice au niveluri foarte diferite de
capacitati si de pregatire, ceea ce duce la abordari fragmentate in ceea ce priveste asigurarea
securitatii si integritatii retelelor si serviciilor de comunicatii electronice. Avand in vedere
faptul ca retelele de comunicatii electronice sunt interconectate, securitatea generala a acestora
este slabita de acei furnizori cu un nivel insuficient de protectie.

Prin urmare, lipsa unor abordari consecvente in ceea ce priveste asigurarea securitatii si
integritatii retelelor si serviciilor de comunicatii electronice, precum si inexistenta unor linii
directoare ar putea compromite disponibilitatea, autenticitatea, integritatea si confidentialitatea
datelor stocate sau transmise si a serviciilor asociate, oferite sau accesibile prin aceste retele si
sisteme.

In cazul acestei optiuni nu sunt previzute careva beneficii esentiale.

Optiunea 2. Optiunea 2 prevede elaborarea si aprobarea proiectului de Hotarare cu
privire la stabilirea masurilor minime de securitate ce trebuie luate de catre furnizori pentru
asigurarea securitatii retelelor si serviciilor publice de comunicatii electronice. Inifiativa data
va oferi o viziune mai clard §i orientari sumare furnizorilor privind actiunile ce urmeaza a fi
intreprinse 1n vederea asigurdrii securitatii si integritatii retelelor si serviciilor de comunicatii
electronice.

Aceasta va contribui la sporirea capacitatii retelelor sau a sistemelor informatice de a
rezista, la un anumit nivel de incredere, la evenimente accidentale sau la actiuni ilegale sau
rauvoitoare, in special pentru a preveni si limita impactul incidentelor de securitate asupra
utilizatorilor si asupra retelelor, astfel incat sd asigure continuitatea furnizarii serviciilor de
comunicatii electronice.

De asemenea, aceste masuri ar oferi garantii suplimentare utilizatorilor finali in
protejarea drepturilor sale: confidentialitate a corespondentei, protectiei datelor cu caracter
personal si informatiilor transmise pe calea comunicatiilor electronice, securitatea aplicatiilor
folosite.

Aceste masuri de securitate vor fi complementare prevederilor Legii nr.241/2007 precum
si Regulamentului privind regimul de autorizare generala si nu vor avea un impact impovarator
asupra furnizorilor de retele si servicii de comunicatii electronice.

Optiunea 3. Aceasta optiune constd in existenta unor acte normative si legislative care ar
reglementa subiectul analizat.

Potrivit art. 20. alin. (2) lit. €) din Legea nr.241/2007:

Furnizorii de retele si/sau servicii publice de comunicatii electronice publice au obligatia
sa asigure:

e) intreprinderea actiunilor tehnice §i organizatorice corespunzatoare in vederea
asigurarii securitatii serviciilor si protectiei datelor personale ale utilizatorilor.

De asemenea, conform pct.29, subpct. 9 al Regulamentul privind regimul de autorizare
generala si eliberare a licentelor de utilizare a resurselor limitate pentru furnizarea retelelor si

serviciilor publice de comunicatii electronice aprobat prin Hotararea Consiliului de
Administratie al ANRCETI nr. 57 din 21.12.2010.

29. Furnizorul are urmatoarele obligatii:
9) privind securitatea retelelor si a serviciilor publice de comunicatii electronice
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a) sa intreprinda masuri tehnice §i organizatorice adecvate in vederea asigurarii
securitatii retelelor si a serviciilor impotriva accesului neautorizat, inclusiv, privind
asigurarea inviolabilitatii secretului corespondentei,

b) sa informeze abonatii sai, precum si Agentia, in situatia in care ia cunostinta de
aparitia unui rvisc de incdlcare a securitatii retelei prin intermediul careia se furnizeaza
serviciul public de comunicatii electronice.

Cu toate ca exista unele prevederi legale privind necesitatea asigurarii de catre furnizori a
securitatii retelelor si a serviciilor publice de comunicatii electronice, nivelul de sensibilizare al
furnizorilor este insuficient pentru elaborarea de masuri de protective si de contramadsuri
adecvate

In rindul furnizorilor nu existd o abordare comuni si actiuni specifice in domeniul
securitatii retelelor si informatiilor. Doar o parte dintre furnizori au proceduri clare si
documentate pentru asigurarea continuitatii retelelor si serviciilor, in majoritatea cazurilor
stabilirea unor masuri de securitate efectudndu-se reactiv, in momentul aparifiei unui incident.
In plus, putini dintre furnizori au o abordare completd a domeniului securititii si integritatii
retelelor si serviciilor de comunicatii electronice, majoritatea axandu-se doar pe anumite
domenii de interes.

De asemenea, nu este prevazuta o abordare comund de raportare a incidentelor care ar
furniza ANRCETI informatii suficiente in vederea evaluarii nivelului de securitate a retelelor
sau serviciilor, precum si obtinerii unor date complete si certe referitoare la incidentele reale
privind securitatea, care au avut un impact semnificativ asupra functionarii retelelor sau
serviciilor si respectiv prevenirea aparitiei unor incidente similare.

Prin urmare, prevederile Legii nr.241/2007 si Regulamentului privind regimul de
autorizare generald si eliberare a licentelor de utilizare a resurselor limitate pentru furnizarea
retelelor si serviciilor publice de comunicatii electronice nu trateaza intr-o masura suficienta
aspectele legate de securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

Respectiv, optiunea de co-reglementare nu corespunde necesitatilor pietei si nu va
identifica careva beneficii esentiale.

VIl. STRATEGIA DE CONSULTANTA

AIR preliminar precum si proiectul de Hotarare cu privire la stabilirea masurilor minime
de securitate ce trebuie luate de catre furnizori pentru asigurarea securitatii retelelor si
serviciilor publice de comunicatii electronice, in conformitate cu prevederile Legii nr.241/2007
si ale Legii nr.239 din 13.11.2008 privind transparenta in procesul decizional, a fost expus spre
consultare publica pe pagina de Internet a ANRCETI: www.anrceti.md, in perioada 1-24 iulie
2015, solicitandu-se persoanelor interesate de a se expune asupra acestui AlIR.

De asemenea, ANRCETI dispune de o bazia de date a furnizorilor (registrul
corespondentei cu persoancle interesate: furnizori — mai mult de 100 de adrese inregistrate,
autoritati publice, reprezentanti ai mass-media) la e — mail-ul carora se expediaza, in timp real
anuntul despre organizarea consultarilor publice a documentelor expuse pe pagina de internet a
ANRCETI precum si, dupa caz, fiind informati despre actualizarea continutului de pe pagina
web a ANRCETI.

Pe parcursul perioadei de consultare publicd, in adresa ANRCETI, au parvenit propuneri
si recomandari doar din partea a doi furnizori S.A.”Moldcell” si S.A.”Orange Moldova” (7
recomandari care au fost incluse in sinteza expusi in anexi la prezentul AIR). In rezultatul
examinarii acestora, 1 a fost acceptatd, 2 acceptate de principiu si 4 recomandari respinse,
aducandu-se argumentele de rigoare incluse in sinteza din anexa.

In cazul in care cetitenii, asociatiile constituite in corespundere cu legea, alte parti
interesate nu transmit recomandari in termenul stabilit, ANRCETI, avind in vedere prevederile
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Legii nr. 239 din 13.11.2008 privind transparenta in procesul decizional (Monitorul Oficial
215-217/798, 05.12.2008), considerd cd acestia nu au obiectii i recomandari asupra
documentului expus spre consultare publica.

VIill. IMPLEMENTARE

Aprobarea proiectului de Hotarare cu privire la stabilirea masurilor minime de securitate
ce trebuie luate de catre furnizori pentru asigurarea securitdtii retelelor si serviciilor publice de
comunicatii electronice este atribuita ANRCETI.

Implementarea proiectului de Hotdrare cu privire la stabilirea masurilor minime de
securitate ce trebuie luate de catre furnizori pentru asigurarea securitatii retelelor si serviciilor
publice de comunicatii electronice este atribuitd furnizorilor.

IX. MONITORIZARE

Orice actiune realizata trebuie monitorizatda pentru masurarea eficientei acesteia.

Monitorizarea implementarii Proiectului de Hotarare cu privire la stabilirea masurilor
minime de securitate ce trebuie luate de catre furnizori pentru asigurarea securitatii retelelor si
serviciilor publice de comunicatii electronice si evaluarea eficacitatii aplicarii acestui proiect
urmeaza a fi realizata de catre ANRCET]I conform legislatiei in vigoare.

X. CONCLUZII

In urma analizei putem mentiona ci optiunea 2 va oferi cele mai mari avantaje. Astfel, se
opteaza pentru optiunea 2, care raspunde criteriului de planificare a unei reglementari bune,
clare pentru utilizatori.

Prevederile prezentului proiect de hotarare vor asigura stabilirea de catre furnizori a unor
masuri coerente de securitate pentru asigurarea securitdtii retelelor si serviciilor publice de
comunicatii electronice. Vor oferi proceduri clare si documentate pentru asigurarea
continuitafii retelelor si serviciilor, precum si o abordare completd a domeniului securitatii.

Aceste masuri ar oferi garantii suplimentare utilizatorilor finali in protejarea drepturilor
sale: confidentialitate a corespondentei, protectiei datelor cu caracter personal si informatiilor
transmise pe calea comunicatiilor electronice, securitatea aplicatiilor folosite.

XI. RECOMANDARI

Reiesind din cele expuse in AIR preliminara, este recomandata optiunea 2, aprobarea si
implementarea proiectului de Hotarare cu privire la stabilirea masurilor minime de securitate
ce trebuie luate de catre furnizori pentru asigurarea securitdtii retelelor si serviciilor publice de
comunicatii electronice, intrucat aceasta ofera cele mai mari avantaje.

Nota:

Prezenta Analiza Preliminara a Impactului de Reglementare a fost examinata in cadrul
sedintei Grupului de lucru pentru reglementarea activitatii de intreprinzator in Republica
Moldova din data de 16 decembrie 2015 (Procesul —verbal nr. 27). In rezultatul examindrii s-a
decis de a accepta Analiza Preliminara a Impactului de Reglementare pentru proiectul de
Hotardre cu privire la stabilirea masurilor minime de securitate ce trebuie intreprinse de catre
furnizori pentru asigurarea securitatii §i integritatii retelelor si serviciilor publice de
comunicatii electronice.
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