AGENTIA NATIONALA PENTRU HAIIUOHAJIBHOE ATEHTCTBO 11O

REGLEMENTARE iN PEI'YJIMPOBAHUIO B OBJIACTH
COMUNICATI ELECTRONICE $I SJEKTPOHHBIX KOMMYHUKAIIUI A
TEHNOLOGIA INFORMATIEI UH®OPMAIMOHHBIX TEXHOJIOT U1

A REPUBLICII MOLDOVA PECITYBJIMKN MOJILJJOBA

CONSILIUL DE ADMINISTRATIE
HOTARARE

mun. Chisinau

din Nr.

privind contracararea terminatiei neautorizate a traficului telefonic originat in
retelele de comunicatii electronice din strainatate

In temeiul prevederilor art. 5 alin. (4) lit. a) si b), art. 9 alin. (1) lit.a), f) si u), art. 20
alin. (3) din Legea comunicatiilor electronice nr. 241-XVI din 15 noiembrie 2007
(Monitorul Oficial al Republicii Moldova, 2008, nr.51-54, art.155), cu modificarile si
completarile ulterioare,

In conformitate cu pct. 14 si pct. 15 lit. b) din Regulamentul Agentiei Nationale
pentru Reglementare in Comunicatii Electronice si Tehnologia Informatiei, aprobat prin
Hotararea Guvernului nr. 905 din 28.07.2008 (Monitorul Oficial al Republicii Moldova,
2008, nr. 143-144, art. 917),

In conformitate cu Procesul-verbal al sedintei de lucru din 30 septembrie 2016, cu
participarea reprezentantilor Agentiei Nationale pentru Reglementare in Comunicatii
Electronice si Tehnologia Informatiei, Centrului pentru Combaterea Crimelor Informatice
(CCCI), Serviciului de Informatii si Securitate (SIS) si ai furnizorilor de retele si servicii
publice de telefonie mobild din Republica Moldova (S.A. ,, Moldtelecom”, I.M. ,,Orange
Moldova” S.A., I.M.,,Moldcell”’S.A.),

In vederea contracararii terminatiei neautorizate a traficului telefonic originat in
retelele de comunicatii electronice din strainatate, Consiliul de Administratie

HOTARASTE:

1. Se pune in sarcina furnizorilor de retele si servicii publice de telefonie mobila (in
continuare — furnizori) intreprinderea urmatoarelor masuri:

1) detectarea operativa, inclusiv cu aplicarea unor metode (proceduri, tehnici, bazate
pe tehnologii avansate) eficiente, a dispozitivelor de tip VoIP-GSM Gateway (SIMbox)
conectate la reteaua proprie, prin intermediul carora se efectueaza terminatie neautorizata a
traficului telefonic;

2) identificarea, in regim de 24/24 ore, a:

a) numerelor MSISDN utilizate in dispozitivele de tip VoIP-GSM Gateway
(SIMbox) conectate la reteaua proprie, prin intermediul carora se efectueaza terminatie
neautorizata a traficului telefonic,

b) codurilor IMEI ale dispozitivelor de tip VolP-GSM Gateway (SIMbox) conectate
la reteaua proprie, prin intermediul carora se efectueaza terminatie neautorizata a traficului
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telefonic cu utilizarea numerelor MSISDN mentionate la pct.1 subpct.2) lit.a) din prezenta
Hotarare,

c) locatiei (identificatorului de celula — CellID) dispozitivelor de tip VolP-GSM
Gateway (SIMbox) conectate la reteaua proprie, prin intermediul carora se efectueaza
terminatie neautorizata a traficului telefonic, in perioada efectuarii acestei terminatii, a
coordonatelor geografice ale celulei si/sau a zonei geografice in care se genereaza traficul
telefonic respectiv,

d) codurilor IMSI ale cartelelor SIM/USIM aferente numerelor MSISDN
mentionate la pct.1 subpct.2) lit.a) din prezenta Hotarare,

e) profilelor si caracteristicilor traficului telefonic aferent numerelor MSISDN
mentionate la pct.1 subpct.2) lit.a) din prezenta Hotarare, generat in perioada efectuarii
terminatiei neautorizate a traficului telefonic,

f) abonatilor sau utilizatorilor inregistrati carora le-au fost atribuite spre utilizare
numerele MSISDN mentionate la pct.1 subpct.2) lit.a) din prezenta Hotarare;

3) partajarea cu alti furnizori a datelor mentionate la pct.1 subpct.2) lit.a) — c) din
prezenta Hotarare, in termenele si conditiile stabilite prin acordul tripartit incheiat in acest
sens ntre parti;

4) identificarea persoanelor fizice care procura cartele SIM/USIM preplatite in masa
(mai mult de 5 bucati)(inclusiv de la distribuitori), cu pastrarea datelor respective pentru o
perioada maxima de un an;

5) neadmiterea, inclusiv, prin blocare, a efectudrii din reteaua proprie catre retelele
altor furnizori a apelurilor prin intermediul numerelor MSISDN identificate ca fiind
utilizate pentru terminatia neautorizata a traficului telefonic, in conditiile stabilite la pct.1
subpct.6) din prezenta Hotarare;

6) mentinerea activa, la solicitarea organelor de drept CCCI/SIS, a numerelor
MSISDN identificate ca fiind utilizate pentru terminatia neautorizata a traficului telefonic,
dar nu mai mult de 10 (zece) numere concomitent, pe o perioadd maxima de 24 de ore din
momentul indicat in solicitare;

7) stabilirea, in comun cu organele de drept CCCI/SIS, a unei proceduri de raportare
prompta a cazurilor de terminatie neautorizata a traficului telefonic, detectate de sine
statator sau in rezultatul unor masuri conjugate cu alti furnizori, si prezentarea, in
conditiile legii, la solicitarea organelor respective a tuturor informatiilor mentionate la
pct.1 subpct. 2) din prezenta Hotarare, dar si a altor informatii relevante disponibile.

2. Prezenta hotarare intra in vigoare la data aprobarii si se remite, in termen de 3(trei)
zile, furnizorilor si organelor de drept CCCI/SIS.

Presedintele Consiliului
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Membrii Consiliului Corneliu JALOBA

Marian POCAZNOI



