SINTEZA RECOMANDARILOR
la proiectul Hotararii Consiliului de Administratie al ANRCETI pentru pentru

modificarea si completarea Conditiilor tehnice de transmitere a informatiei de localizare

primara in cazul apelurilor la numarul unic de urgenta 112, aprobate prin Hotardrea
Consiliului de Administratie al Agentiei Nationale pentru Reglementare in Comunicatii
Electronice si Tehnologia Informatiei nr. 31 din 22.12.2016
(perioada consultarii publice: 23 februarie — 07 martie 2018)

Nr.
d/o

Recomandarile I.M. »Orange
Moldova” S.A.

(scrisoarea M., Orange Moldova™ S.A.
nr. 8546 din 09 martie 2018, inregistrata
la ANRCETI cu nr.423 din 07 martie
2018)

Decizia ANRCETI

1. Punctul 2) din proiect prevede
completarea pct. 5 din Conditii, prin care
se impune obligatia furnizorilor de retele
publice de telefonie mobild de a asigura
expedierea catre Serviciul 112 a
mesajelor SMS generate de
echipamentele terminale mobile cu
functionalitate AML.

Tinand cont de continutul deplin al
pct. 5 din Conditii, aceastd completare
are ca efect impunerea asupra
furnizorilor de retele publice de telefonie
mobild a obligatiei sd asigure expedierea,
in mod gratuit, catre Serviciul 112 a
mesajelor SMS generate de
echipamentele terminale mobile cu
functionalitate AML (se referd doar la
cazul cand apelul la numarul 112 se
efectueaza cu utilizarea unei cartele SIM
valide) pentru toate categoriile de apeluri
ce au ca destinatie numarul 112:

a) indiferent de tehnologia sau
echipamentul terminal utilizat de apelant;

b) indiferent de modalitatea de plata
a serviciilor;

) in cazul in care abonatul are sold
negativ sau numarul este suspendat;

d) cand apelantul a inclus optiunea
,,iumar ascuns’;

e) in cazul in care furnizorul
apelantului nu are acoperire in zona
respectiva (in schimbul identitatii liniei
apelante, se expediazd codul IMEI al
terminalului apelantului);

f) cand terminalul apelantului nu
contine o carteld SIM sau cand apelul se
efectueaza fara utilizarea cartelei SIM (in

schimbul identitatii liniei apelante, se




expediaza codul IMEI al terminalului
apelantului);

g) de la numere portate in reteaua
proprie;

h) de la numere active in reteaua
proprie pe baza unor acorduri de
roaming.

In acest context, atragem atentia ca
asigurarea expedierii unor asemenea
SMS nu este posibild, din punct de
vedere tehnic, in urmatoarele cazuri:

a) in cazul in care abonatul are
numarul suspendat;

b) in cazul in care furnizorul
apelantului nu are acoperire in zona
respectiva;

c) de la numere active in reteaua
proprie pe baza unor acorduri de roaming
(a se vedea pct. 5.2 51 9 din ETSI TR 103
393 v1.1.1 (2016-03)).

In acest context, se propune de a
formula aceastd norma intr-un punct
separat, dupd cum urmeaza:

,,51. Furnizorii de retele publice de
telefonie mobila au obligatia sa asigure
expedierea, in mod gratuit, catre
Serviciul 112 a mesajelor SMS generate
de echipamentele terminale mobile cu
functionalitate ~AML  pentru toate
categoriile de apeluri ce au ca destinatie
numarul 112:

a) in cazul in care apelul este
inifiat in  reteaua  furnizorului
apelantului, cu utilizarea unei cartele
SIM valide si care nu are serviciul SMS
suspendat;

b) indiferent de tehnologia sau
echipamentul  terminal utilizat de
apelant;

¢) indiferent de modalitatea de plata
a serviciilor;

d) inclusiv in cazul in care abonatul
are sold negativ;

e) inclusiv in cazul in care apelantul
a inclus optiunea ,,numar ascuns”;

f) inclusiv de la numere portate in
reteaua proprie.”

Se accepta partial.

Nu se accepta sintagma ,,si care nu are
serviciul SMS suspendat” din pet. 5° lit.a).
Serviciul SMS, similar serviciului voce, se
suspenda pentru toate destinatiile in afara de
112.




2. Punctul 4) din proiect prevede
introducerea unui nou pct. 8" in Conditii,
prin care se impune obligatia furnizorilor
de retele publice de telefonie mobila, la
solicitarea Serviciului 112, de a asigura
transmiterea CGI in mesajul IAM din

componenta ISUP al sistemului de
semnalizare pe canal comun n.7,
indiferent de modalitatea de

interconectare a retelelor publice de
telefonie mobila cu reteaua Serviciului
112, directd sau prin intermediul retelei
Furnizorului de tranzit.

Aceastd modificare este abuziva,
deoarece:

a. CGI contine informatii sensibile
privind viata privata a clientilor
furnizorilor de servicii de telefonie
mobila, cum ar fi datele de localizare ale
acestora.

b. Modificarea in cauza anuleaza
efectiv obligatia anterioard a partilor de a
utiliza canale directe dedicate securizate
pentru transmiterea acestor informatii.

c. Transmiterea acestor informatii in
mod nesecurizat, prin sistemului de
semnalizare pe canal comun n.7,
genereaza riscul accesului neautorizat al
tertilor la asemenea informatii.

d. Transmiterea acestor informatii in
mod nesecurizat, prin sistemului de
semnalizare pe canal comun n.7, prin
intermediul  retelei  Furnizorului de
tranzit, 11 ofera Furnizorului de tranzit
acces neautorizat la asemenea informatii
sensibile privind viata privatd a clientilor
furnizorilor de servicii de telefonie
mobila.

e. Datele de localizare a clientilor
reprezinta informatii confidentiale ale
furnizorilor de servicii de telefonie
mobild. Accesul neautorizat la aceste
date oferda un avantaj comercial
nejustificat Furnizorului de tranzit, care
le poate folosi in scopuri comerciale.

Orange Moldova solicita excluderea
sau reformularea acestui punct, dupa cum
urmeaza:

»g!.  Alternativ.  modului  de
transmitere a CGI stabilit in pct.8 din
prezentele  Conditii, la solicitarea
Serviciului 112, furnizorii de retele

Nu se accepta.
Prin Conditiile tehnice de transmitere a
informatiei de localizare primard in cazul
apelurilor la numarul unic de urgentd 112 (in
continuare — Conditii tehnice), aprobate prin
Hotararea Consiliului de Administratie al
ANRCETI nr.31 din 22 decembrie 2016,
ANRCETI a stabilit cad, 1n retelele publice
mobile de telefonie, informatia de localizare
primard include date despre identitatea liniei
apelante si CGl - o secventd de cifre care
reprezinta MCC, MNC, LAC si CID.
Respectiv, 1n redactia actuald a Conditiilor
tehnice, furnizorii de retele publice mobile de
telefonie au obligatia de a transmite Serviciului
112 identitatea liniei prin sistemul de
semnalizare, iar CGl — prin canale directe
dedicate securizate, in momentul conectarii
apelului catre numarul 112. Deoarece interfata
pe canalul direct dedicat prin care este
actualmente prevazutd transmiterea CGI ar
putea sa devina indisponibild in mod
independent fatd de interfata pe canal de voce,
ce ar putea conduce la o procesare incompleta
a cazului de urgenta si, in vederea micsorarii
complexitdtii procesarii la momentul realizarii
apelului catre numarul 112, s-a propus
completarea Conditiilor tehnice cu un punct
noi care sa prevadd un mod alternativ de
transmitere a informatiei de localizare primara
si anume prin sistemul de semnalizare pe canal
comun nr.7. Completarea propusd prevede ca,
alternativ modului de transmitere a CGI prin
canale directe dedicate securizate, la solicitarea
Serviciului 112, furnizorii de retele publice
mobile de telefonie sa aibd obligatia de a
transmite CGI in mesajul IAM din componenta
ISUP al sistemului de semnalizare pe canal
comun n.7, indiferent de modalitatea de
interconectare a retelelor publice mobile de
telefonie cu reteaua Serviciului 112, directd sau
prin intermediul retelei Furnizorului de tranzit.
Orice furnizor este prin lege obligat sa

asigure  confidentialitatea informatiei cu
caracter personal, astfel cum este informatia
despre localizarea utilizatorului, si  sa

proceseze aceste date doar in limitele permise
de lege. Totodata, dupa cum a mentionat
ANRCETI initial, informatia primara de
localizare cuprinsd de Cell ID este putin




publice de telefonie mobila au dreptul de
a transmite CGI in mesajul IAM (Initial
Address Message) din componenta ISUP
(ISUP - ISDN User Part) al sistemului de
semnalizare pe canal comun n.7,
indiferent de modalitatea de
interconectare a retelelor publice de
telefonie mobila cu reteaua Serviciului
112, directa sau prin intermediul retelei
Furnizorului de tranzit”.

informativa privind localizarea utilizatorului
(gradul de deviere a preciziei poate fi de mai
multi kilometri) si poate fi utila doar cand este
complementata alte modalitati de
imbunatatire a preciziei (intervievarea in cadrul
apelului a persoanei apelante de catre
operatorul Serviciului 112), care nu pot fi
disponibile furnizorului de tranzit. Totodata
ANRCETI tine cont de faptul cd este
improbabil de cunoscut pentru un tert aparitia
situatiei care impune apelantul sd solicite
asistenta serviciului de urgentd si, astfel, de
prognozat oportunitatea pentru monitorizarea
informatiei despre zona/regiunea afldrii acestui
utilizator prin apelarea la informatia continuta
in campurile de

comunicatiilor ~ cétre

cu

semnalizare in cazul
112. De
asemenea este de mentionat cd transmiterea
informatiei de localizare primara prin sistemul
de semnalizare pe canal comun nr.7 catre
serviciile nationale unice pentru apelurile de
urgenta este o practica aplicata si in alte tari,
inclusiv in tarile unde grupul Orange are
operatiuni.

numarul

3. La pct. 6), se introduce un nou
pct. 10%, prin care se impune obligatia
furnizorilor de retele publice de telefonie
mobild de a asigura expedierea catre
Serviciul 112 a mesajelor SMS generate
de echipamentele terminale mobile cu
functionalitate AML.

Se propune completarea acestui
punct la sfarsit cu sintagma ,,in conditiile
pct. 51, pentru a tine cont de conditiile
(limitdrile) tehnice in care este posibilad
indeplinirea acestei obligatii.

Se accepta.

ANRCETI gaseste potrivit ca sintagma data sa
fie inserata in alt loc al pet. 10,

4. Lapct. 6), se introduce noul pct.
10%, prin care se impune obligatia
furnizorilor de retele publice de telefonie
mobild de a lua toate masurile necesare
pentru transmiterea mesajelor SMS
mentionate la pet. 10" din Conditii catre
serverul AML al Serviciului 112 in
maxim 10 secunde de la momentul
generdrii acestora.

Se solicita excluderea acestui punct.
Conform standardelor GSMA, serviciul

Referitor la pct. 10, se accepta partial.

ANRCETI tine cont de faptul cd marea
majoritate a mesajelor SMS sunt transmise
end-to-end de catre furnizori prin interfata
radio in termenul initial mentionat de 10 s,
precum si faptul ca pot exista factori care sa nu
permita transmiterea unor mesaje SMS in parte
in termenul dat. Din acest motiv, ANRCETI
este de parerea ca furnizorul trebuie sa asigure
conditii pentru ca termenul dat sa fie respectat
pentru toate cazurile de Incdrcare adecvatd a
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SMS este un serviciu de tip ,,store-and-
forward™!, care nu oferd o garantie de
rezultat. Conform Tabelului 2 din Anexa
nr. 6 la Hotararii CA al ANRCETI nr.
278 din 17.11.2009 privind stabilirea
parametrilor de calitate pentru serviciile
publice de comunicatii electronice, rata
conexiunilor  mesajelor SMS, ne-
expediate end-to-end (valoarea
recomandatd) nu trebuie sd depadseasca
502, Totodata, chiar daca termenul de
transmitere a SMS 1n majoritatea
cazurilor nu depaseste 10 secunde,
respectarea acestui termen in 100% de
cazuri nu poate fi garantatd. Acest
termen depinde de incarcarea SMS-C,
care are o capacitate dimensionatd la
volumul normal de trafic, conform
standardelor industriei. Ca urmare a unor
situatii extraordinare, inclusiv
indisponibilitatea temporara sau
functionalitatea redusa a SMS-C sau a
serverului AML al Serviciului 112,
incarcarea SMS-C poate creste si se pot
forma ,,cozi” de mesaje care asteapta sa
fie transmise. Asigurarea interfetei
dedicate nu are nici o importanta practica
in acest sens. De remarcat ca termenul de
transmitere a mesajelor prelucrate/livrate
din prima Incercare, de regula, este mai
mic de 10 secunde.

Totodatd, se propune de a completa
noul pct. 10° cu cerinta ca livrarea SMS
sa fie efectuatd prin intermediul unui
canal dedicat securizat, in scopul
prevenirii accesului neautorizat la datele
de localizare a abonatilor.

SMS-C si de disponibilitate a conexiunilor si
serverului AML al Serviciului 112. Avand in
vedere statisticile furnizorilor referitoare la
calitatea serviciilor in cazul mesajelor SMS
transmise end-to-end, ANRCETI este de
parerea ca, un prag statistic de minim 99% de
transmitere a mesajelor SMS in 10 secunde
poate fi asigurat de catre furnizori si tine cont
in masurd suficientd de posibilitatea aparitiei
factorilor ce nu se afla sub controlul
furnizorului, dar care impiedicd transmiterea
mesajelor in termenul cerut.

Referitor la pct. 10, se accepta.

5. La pct. 7), se introduce pct. 14" si
142, prin care se impune obligatia
furnizorilor de retele publice de telefonie
mobild de a asigura, printr-o interfatd de
tip Web service, accesul in timp real al
Serviciului 112 la bazele de date ale
abonatilor acestora si de a lua toate
masurile necesare astfel incat, la orice
accesare, de catre Serviciul 112, a
bazei de date a abonatilor urmare a

Cu referinti la pct. 147, se accepta partial.
Conform art. 15 alin.(2) din Legea cu privire la
organizarea si functionarea Serviciului

national unic pentru apelurile de urgenta 112
nr. 174 din 25.07.2014, furnizorii de retele
si/sau  servicii publice de comunicatii
electronice mobile sint obligati in mod gratuit
sa asigure accesul in timp real la baza de date
ale propriilor abonati [...], in momentul
conectarii apelului. Redactia propusa a pet.14!

! Conform standardului GSMA GSM 03.40 Version 5.3.0: July 1996: “The Point-to-Point Short Message
Service (SMS) provides a means of sending messages of limited size to and from GSM mobiles. The provision of
SMS makes use of a Service Centre, which acts as a store and forward centre for short messages. Thus a GSM
PLMN needs to support the transfer of short messages between Service Centres and mobiles”.

% 1n cazul Orange Moldova, valoarea acestui parametru, conform raportului pentru anul 2017, constituie 0,67%.
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conectarii apelului la numarul 112, sa
asigure transmiterea catre Serviciul 112 a

informatiilor privind numele,
prenumele, codul  personal al
abonatului  (utilizatorului  inregistrat)

persoana fizica, denumirea si adresa

sediului  abonatului (utilizatorului
inregistrat) persoand juridica, codul
IMEI al terminalului mobil si

denumirea furnizorului.

Orange Moldova considera aceasta
normd ca fiind una excesivd s§i in
contradictie cu legislatia comunitara si
actele normative superioare:

a. Daca am inteles corect, norma in
cauza prevede ca accesul in timp real al
Serviciului 112 la bazele de date ale
abonatilor, pe care furnizorii sunt
obligati sa 1l asigure, presupune ca
informatiile din baza de date vor fi
transmise Serviciului 112 la interogarea
bazei de date de catre Serviciul 112 (i)
numai la conectarea apelului la numarul
112° i (1) numai privind abonatul
apelant. Orange Moldova nu poate, din
punct de vedere tehnic, asigura legatura
intre interogarea bazei de date de catre
Serviciul 112 si apelul conectat la
numarul 112. Lipsa unei asemenea
legaturi ar face posibila accesarea de
catre Serviciul 112 a informatiilor despre
orice abonat (nu doar cel care efectueaza
apel la numarul 112), in orice moment si
ori de cate ori doreste. In asemenea
conditii, s-ar crea premise pentru
accesarea informatiei privind abonatii n
scopuri care nu sunt legate de activitatea
Serviciului 112, divulgarea neautorizata
a unor asemenea informatii catre terti,
inclusiv utilizarea lor in scopul obtinerii
de venituri ilegale, publicarea sau
comercializarea ilegald a bazelor de date
a abonatilor mobili. Unica metodd prin
care asemenea informatie poate fi
transmisa in conditiile propuse (adica
numai la conectarea apelului la numarul

corespunde si reproduce, de fapt, prevederea
legala sus-citata.

Conform art. 15 alin.(2) din Legea cu privire la
organizarea si functionarea Serviciului

national unic pentru apelurile de urgenta 112
nr. 174 din 25.07.2014, furnizorii de retele
si/sau servicii publice de comunicatii
electronice mobile sint obligati in mod gratuit
sa asigure accesul in timp real la baza de date
ale propriilor abonati [...], In momentul
conectarii  apelului. Accesarea presupune
interogarea bazei de date, respectiv prin
utilizarea metodei ,,pull-trage”. Serviciul 112
va accesa baza de date doar Tn momentul
apelului real catre numarul 112 si va primi
informatia doar despre apelant, avandu-se
drept criteriu de cautare numarul de telefon al
apelantului. Abuzurile si incélcarea legilor la
accesarea bazelor de date sunt pasibile
sanctionarii conform legislatiei.

Totodatd, in cazul existentei acordului comun
intre Serviciul 112 cu furnizorii, ar putea fi
alternativ utilizatda metoda ,,push-impinge”
pentru transmiterea datelor si informatiei
privind apelantul la momentul conectarii
apelului la 112.

® Aceasta restrictie este prevazuta la art. 15 alin. (2) din Legea nr. 174 din 25.07.2014, care obligd furnizorii
mobili sa asigure accesul in timp real la baza de date ale propriilor abonati numai in momentul conectarii
apelului: ,,Furnizorii de retele si/sau servicii publice de comunicatii electronice mobile sunt obligati in mod gratuit
sa asigure accesul in timp real la baza de date ale propriilor abonati si expedierea cdtre Serviciul 112 si serviciile
specializate de urgentd a informatiei privind localizarea primara a terminalului apelantului, in momentul

conectarii apelului”.
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112 si numai privind abonatul apelant)
este metoda ,,push”, adica fard o actiune
de interogare a bazei de date din partea
Serviciului 112.

b. Va atragem atentia ca, potrivit
pct. 4 din Recomandarea Comisiei din 25
iulie 2003 privind prelucrarea
informatiilor privind localizarea
apelantului in retelele de comunicatii
electronice in scopul serviciilor de apel
de wurgentd imbunatatite prin locatie
(2003/558/EC), ,,pentru fiecare apel de
urgentd facut la numarul european pentru
apeluri de urgentd 112, operatorii de
retele publice de telefonie ar trebui,
initiat de retea, sd remitd (push) catre
punctele de raspuns pentru siguranta
publicului cele mai bune informatii
disponibile privind locatia apelantului, in

c. Conform art. 15 alin. (2) din
Legea nr. 174 din 25.07.2014, furnizorii
mobili sunt obligati sd expedieze catre
Serviciul 112 si serviciile specializate de
urgentd numai informatia  privind
localizarea primara a terminalului
apelantului: ,,Furnizorii de retele si/sau
servicii ~ publice de  comunicatii
electronice mobile sunt obligati in mod
gratuit sa asigure accesul in timp real la
baza de date ale propriilor abonafi si
expedierea catre Serviciul 112 si
serviciile specializate de wurgentd a
informatiei privind localizarea primard a
terminalului apelantului, in momentul
conectdrii apelului”.

d. Potrivit pct. 10(6) al
Regulamentului Serviciului national unic
pentru apelurile de urgentda 112, aprobat
prin Hotararea Guvernului nr. 243 din
03.03.2016, Serviciul 112 are dreptul sa
primeasca ,de la furnizorii de servicii
publice de comunicatii electronice
mobile, Tn momentul conectarii apelului,
informatii despre numarul de telefon de
la care se efectueazd apelul catre
numarul unic de urgenta 112, numele,
prenumele sau denumirea abonatului sau
utilizatorului  inregistrat, titular al
numdrului  respectiv,  precum  si
informatia de localizare primarda a
terminalului apelantului”.

Recomandarea  invocatda se refera la
transmiterea informatiei de localizare, nu la
accesul la baza de date ale abonatilor.

Redactia propusid a pct.14" corespunde si
reproduce, de fapt, prevederea legala din art.15
alin.(2) din Legea nr. 174 din 25.07.2014.

Redactia propusa a pct.141 corespunde i
reproduce, de fapt, prevederea legala din art.15

alin.(2) din Legea nr. 174 din 25.07.2014.
Prevederile  pct.10(6) stabileste  dreptul
Serviciului 112 de a primi informatia

respectivd de la furnizori si nicidecum nu
limiteaza norma legala in cauza, care prevede
obligatia furnizorului de a asigura Tn mod
gratuit accesul in timp real la baza de date ale
propriilor abonati in momentul conectarii
apelului.




e. In conformitate cu art. 9 al Legii
nr. 133 din 08.07.2011 privind protectia
datelor cu caracter personal, prelucrarea
numadrului de identificare de stat (IDNP)
al persoanei fizice sau a altor date cu
caracter personal avand o functie de
identificare de aplicabilitate generala
poate fi efectuatd in conditiile in care
subiectul datelor cu caracter personal si-a
dat consimtamantul sau ,,prelucrarea este
prevazuta in mod expres de legislatie”.

f. In asemenea conditii, impunerea
de catre ANRCETI a cerintei privind
transmiterea datelor cu caracter personal
al abonatului persoane fizice, cum ar fi
codul personal si domiciliul, a sediului
abonatului persoana juridica si a codului
IMEI al terminalului mobil (care nici nu
este parte a bazei de date a abonatilor)
depasesc in mod vadit normele legale
citate. De remarcat ca asemenea obligatie
nu se regaseste nici in legislatia
comunitard  relevantd, 1in  special
Directiva 2009/136/CE a Parlamentului
European si a Consiliului din 25
noiembriec 2009 si  Recomandarea
Comisiei din 25 iulie 2003 privind
procesarea informatiei de localizare a
apelantului in retelele de comunicatii
electronice in scopul Tmbunatatirii
serviciilor pentru apeluri de urgentd cu
localizarea apelantului.

g. De remarcat cd, conform art. 15
alin. (3) al Legii nr. 174/2014,
ANRCETI este abilitata sa stabileasca, in
coordonare cu Centrul National pentru
Protectia Datelor cu Caracter Personal,
doar “conditiile tehnice de transmitere a

informatiet de localizare primara”.
Articolul 2 al Legii nr. 174/2014
defineste ,,informatie de localizare
primard” drept ,date cu continut si

format stabilite de [ANRCETI], care
indica elementele de retea relevante din
punctul de vedere al localizarii i care nu
necesitd prelucrare suplimentara din
partea  furnizorului”. Prin urmare,
ANRCETI nu este abilitatd prin lege sa
imguné cerinele prevazute la pct. 14
14

h. Potrivit art. 9 alin. (3) al Legii nr.
174/2014: ,,Aspectele privind protectia

Conform art.5 alin.(5) lit.b), ¢) si d) din Legea
nr.133 din 08 iulie 2011 privind protectia
datelor cu caracter personal stabileste cazurile
cind consimtamantul subiectului de prelucrare
a datelor cu caracter personal nu este ceruta, si
anume:

- 1Indeplinirea unei obligatii care ii revine
operatorului conform legii;

- protejarea vietii, integritatii fizice sau a
sandatitii  subiectului datelor cu caracter
personal;

- executarea sarcinilor de interes public sau
care rezultd din exercitarea prerogativelor de
autoritate cu care este investit operatorul sau
tertul caruia 1i sunt dezvaluite datele cu
caracter personal.

Transmiterea de catre furnizori a codului
personal al persoanei fizice este o practica
aplicatd si in alte tari, inclusiv in tarile in care
grupul Orange are operatiuni.

Totodatd, tindnd cont de prevederile art.9
din Legea nr.133 din 08 iulie 2011 privind
protectia datelor cu caracter personal, pet.14!
subpct.5) se completeaza cu sintagma ,,(in
conditiile in care subiectul datelor cu caracter
personal si-a dat consimtamantul)”

Avind 1n vedere faptul ca IMEI al
terminalului nu face parte din baza de date al
abonatilor, pct.14* subpct. 6) din proiect se
exclude.

Pe langa art.15 alin.(3) din Legea cu privire
la organizarea si functionarea Serviciului
national unic pentru apelurile de urgenta 112
nr.174 din 25 iulie 2014, proiectul de hotarare
a ANRCETI se intemeiaza pe art.8 alin.(1),
art.9 alin.(1) lit.a), art.10 alin.(1) lit.a) si art.68
alin.(2) din Legea comunicatiilor electronice
nr.241-XV1 din 15 noiembrie  2007.
Prevederile pct.14 si 14 sunt absolut necesare
pentru implementarea prevederilor art. 15
alin.(2) din Legea nr. 174 din 25.07.2014 in
vederea asigurarii activitatii corespunzatoare a
Serviciului 112, care tine In mod direct de
salvarea vietilor si proprietatilor oamenilor.

Proiectul de hotdrare a fost coordonat si cu
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datelor cu caracter personal in retelele de
comunicatii electronice sunt coordonate
cu Centrul National pentru Protectia
Datelor cu Caracter Personal”.

In acest context, Se propune
reformularea normelor respective, cu
excluderea cel putin a informatiilor
privind codul personal al abonatului
persoand  fizica, codul IMEI al
terminalului mobil utilizat si denumirea
furnizorului:

,,141. in momentul conectirii
apelului la numarul 112, furnizorii de
retele publice de telefonie mobild sunt
obligati sa asigure, in mod gratuit,
transmiterea catre Serviciul 112 a
urmatoarelor date si informatii privind
apelantul (in masura in care acestea sunt
cunoscute de furnizor):

1) numarul de telefon al abonatului
(sau utilizatorului inregistrat, titular al
numarului respectiv) in formatul national
prevazut in  Planul National de
Numerotare;

2) prenumele abonatului persoand
fizica;

3) numele abonatului persoand fizica,
dupa caz, denumirea abonatului persoana
juridica;

4) adresa de domiciliu a abonatului
persoana fizica, dupa caz, adresa sediului
abonatului persoand juridica, care va
include:

a) categoria strazii (bulevard, strada,
stradeld);

b) denumirea strazii;

¢) numarul strazii;

d) numarul imobilului/blocului;

e) numarul scarii;

f) numarul etajului;

g) numarul apartamentului, biroului
sau oficiului, dupa caz;

h) categoria localitatii (oras, comuna,
sat);

1) denumirea localitatii;

J) sectorul orasului;

k) municipiul sau raionul;

1) codul postal;

m) denumirea tarii.

14%. Furnizorii de retele publice de
telefonie mobila au obligatia sa
transmita Serviciului 112 datele si

institutia mentionata.

Se acceptd partial, redactia pct.14" din proiectul
de hotarare, dupa cuvantul ,,informatii”, se va
completa cu sintagma ,,privind apelantul”.

Tinind cont de faptul ca IMEI al terminalului
nu face parte din baza de date al abonatilor,
pct.14" subpct. 6) din proiect se exclude.

Totodata, tinand cont de prevederile art.9 din
Legea nr.133 din 08 iulie 2011 privind
protectia datelor cu caracter personal, pct.14}
subpct.5) se completeaza cu sintagma ,,(in
conditiile in care subiectul datelor cu caracter
personal si-a dat consimtamantul)”.

Denumirea furnizorului identificd i1n mod unic
fiecare furnizor si trebuie sa fie prezent si sa isi
pastreze valoarea la fiecare transmitere de date.
Aceastd informatie este necesara pentru
asigurarea prelucrarii corespunzatoare a datelor
primite catre Serviciul 112.

Conform art. 15 alin.(2) din Legea cu privire la
organizarea si functionarea Serviciului

national unic pentru apelurile de urgenta 112
nr. 174 din 25.07.2014, furnizorii de retele
si/sau  servicii publice de comunicatii
electronice mobile sint obligati in mod gratuit
sa asigure accesul in timp real la baza de date
ale propriillor abonati [...], in momentul
conectarii apelului. Redactia propusa a pct.141
corespunde si reproduce, de fapt, prevederea
legald din art.15 alin.(2) din Legea nr. 174 din
25.07.2014 privitor la accesul la baza de date.
Respectiv, scopul accesul in timp real la baza
de date ale propriilor abonati consta in
transmiterea de catre furnizori a informatiei si
datelor respective.

Nu se accepta.
Argumentele sunt expuse mai sus.




informatiile conform pct. 14" din
prezentele  Conditii cu  utilizarea
protocoalelor de comunicatie acceptate
de Serviciul 112, folosind canale de date
securizate.”

6. La pct. 7), se introduce pct. 14° si
14%, prin care se impune obligatia
furnizorilor de retele publice de telefonie
fixa sau bazata pe tehnologia VoIP de a
asigura, printr-o interfata de tip Web
service, accesul 1in timp real al
Serviciului 112 la bazele de date ale
abonatilor acestora si de a lua toate
masurile necesare astfel incat, la orice
accesare, de catre Serviciul 112, a bazei
de date a abonatilor, urmare a conectarii
apelului la numarul 112, sa asigure

transmiterea catre Serviciul 112 a
anumitor informatii.

In acest context, observam ca
volumul informatiilor solicitate 1l

depaseste pe cel prevazut la art. 15 alin.
(4) din Legea nr. 174/2014: ,,Furnizorii
de retele si/sau servicii publice de
comunicatii electronice fixe sau bazate
pe tehnologia VoIP sunt obligati sa
asigure Tn mod gratuit accesul in timp
real la baza de date a abonatilor proprii,
accesul, sa transmitd in mod gratuit
Serviciului 112 si serviciilor specializate
de urgenta, precum si sd actualizeze,
pana la data de 25 a fiecarei luni, bazele
de date ale propriilor abonati, care
contin numerele de telefon, numele si
adresele abonatilor”.

Cum am remarcat  mai Sus,
ANRCETI nu este abilitatd prin lege sa
stabileasca volumul de informatii din
baza de date a abonatilor pe care
furnizorii sunt obligati sa le punda la
dispozitia Serviciului 112.

In acest context, se propune
urmitoarele modificari la pet. 14%:

a) excluderea tipului si modului de
utilizare a numarului (pct. 1), deoarece
PNN al Republicii Moldova prevede un
singur sir de numere independente de

locatie  utilizate la  puncte fixe
(BBXXXXXX), restul  fiind cele
geografice. Prin  urmare, numerele

independente de locatie pot fi usor

Nu se accepta.

Prevederile pct. 14° din proiect se referd la
numerele de telefon, numele si adresa
abonatilor, astfel cu este prevazut la art.15 alin.
(4) din Legea nr. 174 din 25.07.2014.
Totodata, avind in vedere faptul ca exista
numere non-geografice independente de locatie
utilizate la puncte nomade si numere
geografice care, cu toate cd sunt utilizate in
zona geograficd pentru care sunt destinate
conform PNN, acestea ar putea sa nu fie legate
de un punct fix, in pct. 14% se dezvoltd norma
legala primara referitor la numarul abonatului,
stabilindu-se obligatia furnizorului de a
prezenta informatie suplimentara privitor la
specificarea tipului si modului de utilizare a
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recunoscute de Serviciul 112. Mai mult
ca atat, situatia descrisa la lit. b) nu este
posibila, deoarece PNN al Republicii
Moldova interzice utilizarea numerelor
geografice la puncte nomade;

b) adresa de domiciliu a abonatului
persoand fizicd sau adresa sediului
abonatului persoand juridica (pct. 4)
trebuie sa fie furnizatd doar pentru
numerele independente de locatie
utilizate la puncte fixe, pentru care nu
exista o adresd de instalare (fixa de
utilizare a  serviciului). In cazul
numerelor geografice, pentru exercitarea
sarcinilor Serviciului 112 este suficienta
cunoasterea adresei de instalare, adresa
de domiciliu neavand vreo relevanta;

c) excluderea codului personal al
abonatului persoana fizica (pct. 0),
prelucrarea caruia se permite numai in
cazurile expres prevazute de lege;

d) excluderea denumirii furnizorului
(pct. 7), deoarece Serviciul 112 nu poate
sd nu cunoasca furnizorul al carei baza
de date a abonatilor o accescaza.

numarului, astfel incat Serviciul 112 sa
cunoasca despre existenta cazului in care
numarul respectiv nu este neaparat utilizat la
un punct fix, pentru a se atentiona privitor la
necesitatea concretizarii locatiei apelantului.

Nu pot fi prevazute toate cazurile in care
Serviciul 112 ar avea nevoie de adresa de
domiciliu al abonatului sau adresa sediului
abonatului persoana juridica. De aceea, avand
in vedere cd tine de sanatatea si viata
oamenilor, dar si de integritatea bunurilor,
ANRCETI considera necesar ca furnizori sa
prezinte Serviciului 112 inclusiv aceste date
daca le detine.

Tindnd cont de prevederile art.9 din Legea
nr.133 din 08 iulie 2011 privind protectia
datelor cu caracter personal, pct.14% subpct.6)
din proiect se completeaza cu sintagma ,,(in
conditiile in care subiectul datelor cu caracter
personal si-a dat consimtamantul)”

Denumirea furnizorului identificd in mod unic
fiecare furnizor si trebuie sa fie prezent si sa isi
pastreze valoarea la fiecare transmitere de date.
Aceastd informatie este necesara pentru
asigurarea prelucrarii corecte a datelor primite
catre Serviciul 112.

Recomandarile S.A. ,,Moldtelecom”
(scrisoarea S.A. ,, Moldtelecom™ nr.01-

SI/:)' 10-01/2784 din 07 martie 2018, Decizia ANRCETI
inregistrata la ANRCETI cu nr.430 din
13 martie 2018)
Intrucét la momentul actual AML nu | Nu se accepta
este un serviciu standardizat;
functionarea serviciului nu depinde de | Aspectele descrise nu afecteaza nici furnizorul
furnizorul de servicii si/sau retele de | mobil, nici utilizatorul. Dupa cum ANRCETI a
comunicatii electronice si respectiv, NU | mentionat, mesajele sunt generate in mod
poate fi gestionat de catre acesta; statutul | tomat, jar furnizorul are doar rolul de
comercial si juridic al acestui serviciu . n i
RN . .. transportator. Serviciului 112 1i va reveni
(AML) nu este inca determinat; serviciul ) B : )
1. sarcina sd asigure, in colaborare cu

AML are o serie de limitdri tehnice si
tehnologice considerabile, in special
serviciul este disponibil numai pentru
terminalele bazate pe sistemul de operare
Android;  exista  probabilitatea ca
producatorul si/sau furnizorul de servicii
AML sa solicite o plata suplimentara
pentru aplicarea functionalitatii

producdtorii  sistemelor de operare ale
terminalelor mobile, functionalitatea sistemului
si eficienta lui. ANRCETI atrage atentia asupra
faptului, ca prin proiect, furnizorii vor avea
doar obligatia sd transporte in timp util
mesajele generate de terminalele mobile, fara a
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serviciului — solicitam respectuos, ca
completarile propuse la subpunctele 1),
2) si 6) de la punctul 1 din proiectul
Hotérarii sa fie incluse in Conditiile
tehnice de retransmitere a informatiei de
localizare primara in cazul apelurilor la
numarul unic de urgentd 112 doar dupa
identificarea si  solutionarea tuturor
aspectelor tehnice, tehnologice, juridice
si comerciale corespunzatoare.

avea vre-un rol in formarea continutului
acestor mesaje sau de a indeplini careva actiuni
cu datele cu caracter personal continute in
mesajele SMS respective.

Tinem sa mentiondm ca este
necesara testarea functionalitatii
serviciului AML, care teoretic este un
SMS, si pot aparea anumite conflicte la
autorizare etc. si pentru asigurarea
transmiterii ~ serviciului  AML -
functionalul trebuie testat in mod special
si pentru abonatii aflati in roaming.

Nu se accepta.

Este intelegerea ANRCETI ca sistemul AML
va putea fi efectiv utilizat cand testarile
functionalitatii vor indica aceastd posibilitate.
In acest sens, intelegem preocuparea
furnizorului legate de aspectele de transportare
a mesajelor AML, dar mentionam cad aceasta
functionalitate a fost deja implementata intr-un
sir de tari, ceea ce creste convingerea
ANRCETI ca nu vor exista bariere tehnice
insurmontabile  legate  de  transportarea
mesajelor si, respectiv, pentru impunerea
obligatiei de a oferi transportul acestor mesaje.

Conform ultimei redactii a proiectului, nu este
prevazutd obligatia furnizorilor de a transmite
mesajele  AML generate de echipamentele
utilizatorilor aflati In roaming.

Suplimentar la toate acestea, propunem
sa fie discutatd si determinatd notiunea
de ,,conexiune securizatd”. De dorit sa
fie specificat ce protocoale pot fi
utilizate, ce lungimi de chei etc.

Nu se accepta.

Aceste aspecte tehnice vor fi stabilite de catre
Serviciul 112 de comun cu furnizorii, tindndu-
se cont de preocupadrile furnizorilor cu privire
la asigurarea sigurantei mesajelor ce contin
date cu caracter personal ale utilizatorilor
proprii.

Propunem ca pand la aprobarea
proiectului de Hotarare mentionat mai
sus sd fie organizatd o discutie In format
extins cu toate partile implicate in
realizarea si implementarea Conditiilor
tehnice de retransmitere a informatiei de
localizare primara in cazul apelurilor la

numadrul unic de urgentd 112.

Nu se accepta.

ANRCETI subliniaza ca sarcina furnizorilor va
generate automat catre numarul 112 de
terminalul mobil sa fie transmise catre serverul
pentru AML al Serviciului 112. ANRCETI nu
gaseste ca transportul SMS-urilor va fi o
problemad insurmontabila sau care va cere
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eforturi IT substantiale din partea furnizorilor.
Din acest considerent, ANRCETT gaseste
potrivit sa lase aceste aspecte tehnice pentru a
fi discutate la etapa testarii si implementarii,
inclusiv in cadrul Comitetul coordonator
interdepartamental pentru asigurarea
interactiunii dintre Serviciul national unic
pentru apelurile de urgenta 112 si serviciile
specializate de urgenta.

Nr.
d/o

Recomandarile S.R.L. ,,ARAX-
IMPEX?” (scrisoarea S.R.L. ,, ARAX-
IMPEX” nr.12 din 07 martie 2018,
inregistratda la ANRCETI cu nr.424 din
07 martie 2018)

Decizia ANRCETI

In primul rind, dorim si anuntim
Agentia ca, compania Arax-Impex a dat
curs invitatiei Serviciului 112 si a
participat la sesiunea de informare
privind organizarea Serviciului 112, care
a avut loc n data de 25.01.2018.

Din discutiile purtate cu reprezentantii
Serviciului 112 s-a ajuns la intelegerea ca
Serviciul sa expedieze in adresa
companiilor conceptul tehnic detaliat
privind interconectarea bazelor de date si
oferirea accesului la acestea. Or, simpla
metoda expusa in cadrul sesiunii, privind
incarcarea integrala a bazei de date pe
situl Serviciului prin SFTP, nu reprezinta
o solutie rezonabild pentru toti furnizorii.
Pina in prezent nu am receptionat nimic
din partea Serviciului 112 care ar permite
sa oferim solutii concrete cum ar putea fi
oferitd informatia de localizare si de
identificare a abonatilor si ce masuri de
securitate urmeaza a fi luate in acest sens.

Astfel, compania Arax-Impex si-a
expus parerea privind transmiterea
datelor disponibile in timp real printr-un
canal dedicat securizat, care va fi creat
special pentru acest scop, datele fiind
oferite la conexiunea apelului catre 112.

Totodata a fost expusd problematica
privind  denumirea  strazilor  sau
categorisirea acestora. In prezent, fiecare
furnizor utilizeaza propriile metode de
inregistrare a acestor informatii, fie din
surse oficiale deschise, fie din declaratiile
abonatilor s.a. Deseori se intampla ca, de

Se accepta.
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fapt strada” este oficial “stradela” si
invers s.a.m.d. Pentru eliminarea unor
confuzii  si  disponibilitatea  unei
informatii cit se poate de corecte a fost
propus ca furnizorilor sa le fie acordat
accesul la sursele oficiale ale Agentiei
Relatii Funciare si Cadastru a Republicii
Moldova in ceea ce priveste denumirea
corectd a strazii, categoria strdzilor si
apartenenta acesteia unuia sau altui sector
al orasului.

Serviciul 112 a mentionat ca va avea
acces la bazele de date ale Agentiei
Relatii Funciare si Cadastru a Republicii
Moldova si de fapt a recunoscut ca,
pentru furnizori, problema datd exista.
Insa, Serviciul 112 nu poate oferi o
solutie concretd, subiectul dat urmind a fi
discutat cu reprezentatii de la Cadastru.

in acest sens, recomandam ca autorii
proiectului sd examineze §i aceastd
posibilitate, iar 1n scopul asigurarii
acuratetei informatiei prezentate,
furnizorii sa poata obtine in mod gratuit,
cel putin la prima etapd, datele necesare
pentru ajustarea si corectarea propriilor
baze de date privind localizarea
abonatilor.
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