SINTEZA RECOMANDARILOR

la proiectul de Hotardre a Consiliului de Administratie al ANRCETI privind contracararea
terminatiei neautorizate a traficului telefonic originat in retelele publice de comunicatii
electronice din strainatate
(perioada consultarii publice: 14 februarie — 14 martie 2017)

Nr. Avizul
d/o | Serviciului de Informatii si Securitate (SIS)
(scrisoarea SIS nr. 18/239 din 28.02.2017, Decizia ANRCETI
inregistratd la ANRCETI cu nr.326 din
02.03.2017)
1. Serviciul de Informatii si Securitate al

Republicii Moldova a examinat proiectul de
Hotarire al Consiliului de Administratie al
ANRCETI privind contracararea terminatiei
neautorizate a traficului telefonic originat in
retelele de comunicatii electronice  din
strdinatate si, in limitele competentei
functionale, expune lipsa de obiectii sau
propuneri.

Nr. Avizul
d/o Centrului pentru Combaterea Crimelor
Informatice (CCCI) al Inspectoratului
National de Investigatii al Inspectoratului
General al Politiei
(scrisoarea CCCI nr. INI1/9/2980 din
17.03.2017, inregistrata la ANRCETI cu nr.455
din 17.03.2017)

Decizia ANRCETI

1. Centrului  pentru Combaterea Crimelor
Informatice Va informeaza despre lipsa
obiectiilor si propunerilor suplimentare vis-a-
vis de proiectul de Hotarire al Consiliului de -
Administratie al ANRCETI privind
contracararea  terminatiel  neautorizate a
traficului telefonic originat in retelele de
comunicatii electronice din strdindtate.

Nr. Recomandairile S.A. ,,Moldtelecom”

d/o (scrisoarea S.A. ,, Moldtelecom”

nr. 01-10-01/3246 din 14.03.2017, inregistrata
la ANRCETI cu nr.418 din 14.03.2017)

Decizia ANRCETI

1. Tinand cont de amploarea fenomenului de
terminatie neautorizatd a traficului telefonic
prin intermediul cartelelor telefonice preplatite
ale furnizorilor de telefonie mobila, S.A.
,Moldtelecom salutd masurile propuse de
Agentie pentru contracararea terminatiei
neautorizate a traficului.




Totodata, propunem ca pct. 1 (subpct.3) din
Hotarare sa fie completat dupa cuvintele
,,echipamentelor detectate” cu sintagma ,,si a
altor informatii, inclusiv numere de telefon,
necesare pentru identificarea traficului
fraudulos, ”.

Se accepta partial

Hotararea va stabili o lista exhaustivd a
datelor care vor fi partajate intre furnizorii de
retele si servicii publice de telefonie mobila.

Nr.
d/o

Recomandirile I.M. ,,Moldcell” S.A.
(scrisoarea .M. ,, Moldcell” S.A. nr.10359-
03/17 din 14.03.2017, inregistrata la ANRCETI
cu nr.415 din 14.03.2017)

Decizia ANRCETI

La pct.1 (subpct.3) din proiectul Hotararii,
luind in considerare practica existenta,
propunem sd completdim prevederea cu
numerele MSISDN 1in lista datelor ce urmeaza
a fi partajate intre furnizori:

,,3) partajarea cu alti furnizori a datelor
privind numerele MSISDN identificate ca
fiind  utilizate in  scopul terminatiei
neautorizate a traficului telefonic, IMEI-urile
echipamentelor detectate ca fiind utilizate
pentru terminatia neautorizata a traficului,
precum si a informatiei referitoare la zona
geografica de unde s-a generat traficul in cazul
respectiv”

Se accepta

La pct.l (subpct.5) notiunea de ,,control
riguros” este ambigua si interpretabila.
Propunem definirea masurilor ce urmeaza a fi
luate de cétre furnizori in acest sens.

Se accepta

Nr.
d/o

Recomandirile I.M. ,,Orange Moldova” S.A.
(scrisoarea 7M. ,, Orange Moldova” S.A.
nr.7779 din 15.03.2017, inregistrata la
ANRCETI cu nr.431 din 15.03.2017)

Decizia ANRCETI

In aliniatul unu al proiectului de Hotarére se
propune excluderea sintagmei ,,alin.(1) lit.e)
si”.
Articolul 20 alin. (1) lit. e) nu exista, iar
articolul 20 alin. (2) lit. e) stabileste obligatia
furnizorilor sa 1a masuri pentru asigurarea
securitatii serviciilor §i protectia datelor cu

caracter personal.

Se accepta

Normele legale citate nu abiliteaza Agentia
sa adopte norme primare de genul celor
cuprinse in prezentul proiect. Articolul 9 alin.
(1) Lit. a) prevede dreptul Agentiei de a adopta
reglementari doar in limitele competentelor
sale stabilite de lege. Articolul 20 alin. (3)
prevede obligatia de prezentare a informatiilor
in conditiile legii.

Comentarii

Proiectul de Hotarare nu stabileste norme
primare. Prin terminatia neautorizata a
traficului telefonic, initiat in retelele de
comunicatii electronice din strdindtate, In
retelele de comunicatii ale altor furnizori,
insotitd si de schimbarea originii apelurilor
telefonice, se incalca prevederile art. 5 alin.(4)
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lit. a) si b) din Legea comunicatiilor
electronice nr.241-XVI din 15.11.2007. In
virtutea art.9 alin.(1) lit.f) din Legea
comunicatiilor electronice nr.241-XVI din
15.11.2007, ANRCETI efectueaza
reglementarea  comunicatiilor  electronice
inclusiv.  prin  monitorizarea  aplicarii
prevederilor  legislatiei din  domeniul
comunicatiilor electronice si Intreprinderea
actiunilor pentru prevenirea si Inldturarea
nerespectarii  prevederilor legislatiei din
domeniul comunicatiilor electronice. Astfel,
documentul de reglementarea propus are ca
scop prevenirea si inldturarea nerespectarii
prevederilor  legislatiei din  domeniul
comunicatiilor  electronice si, deci, se
incadreazd in  limitele  competentelor
ANRCETI stabilite prin lege.

Decizie

Avand in vedere cele mentionate, aliniatul
unu al proiectului de Hotarare va fi completat
cu sintagma ,,, f)” dupa sintagma , art.9
alin.(1) lit.a) ”.

Se propune completarea aliniatului patru al
proiectului de Hotarare cu  sintagma
., (denumita in continuare , terminatie a
traficului fraudulos)” dupa sintagma , din
strainatate”.

Nu se accepta

In art.5 alin(2) litb) din Legea
comunicatiilor electronice nr.241-XVI din
15.11.2007 se utilizeaza sintagma ,, ferminatie
neautorizatd a traficului telefonic”.

Tinind cont de natura si volumul mare de
modificari, Orange Moldova propune o redactie
noud a proiectului respectiv.

in opinia Orange Moldova, aceasta redactie
noud ar elimina ambiguitdtile existente si ar
asigura transparenta si echitatea obligatiilor
furnizorilor si ar permite tratarea promptd si
eficienta a cazurilor respective, tinand cont de
limitarile legale si practice obiective.

Pct.1 din proiectul de Hotarare se propune,
de catre Orange Moldova, in urmatoarea
redactie noua:

,»1. Se pune 1n sarcina furnizorilor de retele
si servicii publice de telefonie mobila (in
continuare — furnizori) sa depund -eforturi
rezonabile pentru:

1) detectarea promptda, cu aplicarea unor
criterii $i metode (proceduri, tehnici) proprii, a:

a) numerelor MSISDN conectate la
reteaua proprie, care efectueaza terminatie a

Se accepta partial

M. ,»Orange Moldova” S.A. mentioneaza
ca redactia noua al proiectului de Hotarare
,,ar elimina ambiguitatile existente”, dar fara
a specifica ambiguitdtile pe care le are In
vedere si fard a aduce argumente privind
eliminarea acestora in redactia noua.

M. ,»Orange Moldova” S.A. considera ca
redactia noud al proiectului de Hotdrare , ar
asigura transparenta si echitatea obligatiilor
furnizorilor”, dar nu argumenteaza care ar fi
carentele din proiectul expus spre consultare
publicd din cauza carora nu ar fi asigurata
transparenta  si  echitatea  obligatiilor
furnizorilor si nici cum aceasta transparenta si
echitate ar fi asiguratd in noua redactie a
proiectului.

M. ,Orange Moldova” S.A. afirma ca ca
redactia noud al proiectului de Hotarare ,,ar
permite tratarea prompta si eficientd a
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traficului fraudulos,

b) codurilor TAC ale dispozitivelor
utilizate pentru terminatia traficului fraudulos
prin  intermediul  numerelor =~ MSISDN
respective,

c) codurilor IMSI ale cartelelor SIM/
USIM aferente numerelor MSISDN respective,

d) abonatilor sau utilizatorilor inregistrati
(personalizati) carora le-au fost atribuite spre
utilizare aceste numere, Si

e) locatiei (identificatorul de celuld)
dispozitivelor respective in perioada efectuarii
terminatiei traficului fraudulos, precum si
coordonatele  geografice  ale  celulelor
respective;

2) partajarea cu alti furnizori de retele si
servicii publice de telefonie mobila a datelor
mentionate la pct.(1) lit. a), b) si e), in
termenele si conditiile stabilite prin acordul
tripartit incheiat intre furnizori;

3) suspendarea prompta a serviciului de
apeluri de iesire pentru numerele MSISDN
aferente cartelelor SIM/USIM preplatite,
detectate de sine statitor, in conformitate cu
pct.(1). La solicitarea utilizatorului cartelei
preplatite SIM/USIM, furnizorul poate reactiva
serviciul de apeluri de iesire, de reguld, o
singura data;

4) suspendarea promptd a serviciului de
apeluri de iesire si rezilierea contractului de
furnizare a serviciilor publice de telefonie
mobild pentru numerele MSISDN altele decat
cele prevazute la pct.(3), detectate de sine
statator, in conformitate cu pct. 1, daca, dupa o
somatie din partea furnizorului, abonatul nu
inceteazd sd mai efectueze terminatia traficului
fraudulos;

5) suspendarea serviciului de apeluri de
iesire si, daca este cazul, rezilierea contractului
de furnizare a serviciilor publice de telefonie
mobild pentru numerele MSISDN conectate la
reteaua proprie, care efectueazd terminatia
traficului  fraudulos 1n  reteaua/retelele
altui/altor furnizori, detectate si comunicate de
acest furnizor/furnizori, in termenele si
conditiile stabilite prin acordul incheiat intre
furnizori. In cazul in care numerele MSISDN
respective  sunt atribuite unor abonati,
furnizorul are dreptul sa refuze suspendarea
serviciului de apeluri de iesire pentru aceste
numere, daca, dupa o verificare, ajunge, In mod
rezonabil, la concluzia ca abonatul respectiv nu

cazurilor respective ”, fara a aduce argumente
care ar demonstra ca proiectul expus spre
consultare publica ar zadarnici
promptitudinea si ar stirba din eficienta
tratarii cazurilor respective.

De asemenea nu este clara afirmatia .M.
,»Orange Moldova” S.A. , tindnd cont de
limitarile legale si practice obiective” si cum
aceste limitari isi gasesc rezolvarea in redactia
noui propusa de I.M. ,,Orange Moldova” S.A.

Mai mult ca atat, prevederile expuse In
subpct. 3) -5) din pct.1 al proiectului propus
M. ,»Orange Moldova” S.A. in redactie noua,
nu pot fi acceptate din cauza ca asemenea
actiuni fac obiectul drepturilor si obligatiile
furnizorului si utilizatorilor sai in cadrul
derularii relatiilor civile dintre acestia.

Avand in vedere cele mentionate si faptul
ca, atat SIS, cat si CCCI, in cadrul avizarii
proiectului de Hotdrare, nu au avut obiectii
asupra proiectului in cauza, iar ceilalti
furnizori de retele si servicii publice de
telefonie mobila (S.A.,,Moldtelecom” si M.
»Moldcell” S.A.) au prezentat, in cadrul
consultdrii publice, doar unele propuneri si
recomandari de completare si concretizare a
unor prevederi din proiect, propunerea 1.M.
,»Orange Moldova” S.A. de expunere intr-0
redactie noud a proiectului nu se accepta.

Totodata, avand in vedere recomandarile
si propunerile S.A. ,Moldtelecom” si 1.M.
,»Moldcell” S.A., in special cu referire la
prevederile subpct.2), 3) si 5) al pct.l din
proiectul Hotararii in redactia expusd spre
consultare publica, aceste prevederi vor fi
completate  si  redactate si  conform
recomandarilor si propunerilor I.M. ,,Orange
Moldova” S.A.




efectueaza terminatia traficului fraudulos sau
daca, dupa o somatie din partea furnizorului,
acesta Inceteazd sa mai efectueze terminatia
unui asemenea trafic;

6) identificarea persoanelor fizice care
procura cartelele SIM/USIM preplatite Tn masa
(mai mult de 5 bucati) (inclusiv de la
distribuitori), cu pastrarea datelor respective
pentru o perioadd maxima de un an;

7) neadmiterea efectudrii din retelele sale
catre retelele altor furnizori a apelurilor prin
intermediul numerelor MSISDN identificate ca
fiind utilizate fraudulos, dupa suspendarea
definitiva a serviciului de apeluri de iesire in
conformitate cu pct. (3), (4) sau (5), cu exceptia
cazului in care contractul de furnizare a
serviciilor publice de telefonie mobild sau
cartela SIM/USIM preplatitda pentru numarul
MSISDN respectiv este reziliat/anulata si
numarul MSISDN respectiv este alocat unui alt
abonat sau utilizator;

8) stabilireca, in comun cu organele
speciale de investigatii competente, a unei
proceduri de raportare prompta a cazurilor de
terminatie a traficului fraudulos, detectate de
sine statator, si prezentarea promptd, in
conditiile legii, a tuturor informatiilor
mentionate la pct. 1 si a altor informatii
relevante de care dispune, In scopul efectudrii
masurilor speciale de investigatii pe marginea
acestor cazuri;

9) mentinerea  activa a  numerelor
MSISDN, indicate 1n solicitarea scrisi a
organelor speciale de investigatii competente,
dar nu mai mult de 10 (zece) numere
concomitent, pe o perioadd maxima de 6 ore
din momentul indicat in solicitare si cu
informarea despre acest fapt a furnizorului sau
furnizorilor in retelele carora se efectueaza
terminatia traficului fraudulos prin intermediul
acestor numere”.

Solicitam sd fie consultata opinia Centrului
National pentru Protectia Datelor cu caracter
Personal privind posibilitatea schimbului de
date intre furnizori privind numerele de telefon,
codul TAC al dispozitivelor utilizate si datele
de localizare ale utilizatorilor finali.

Prin prisma art. 3 din Legea privind
protectia datelor cu caracter personal nr.133
din 08.07.2011, numarul MSISDN, codul
IMEI, identificatorul de celula si coordonatele
geografice ale celulei nu reprezinta numere de
identificare sau elemente ale identitatii fizice,
fiziologice, psihice, economice, culturale sau
sociale prin referire la care persoana poate fi
identificabild direct sau indirect si, deci, nu
constituie date cu caracter personal.




